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1. PRESENTACION

Logyca es una organizacion en la cual se da un punto de encuentro en donde los
diferentes sectores identifican e implementan soluciones para hacer mas competitivas
las industrias. Facilitando y promoviendo la Colaboraciéon en comunidades
empresariales para generar valor, a través de mejores practicas logisticas (LOGYCA,
2007).

Son pioneros en la generacién de desarrollo de conocimiento logistico en América
Latina y lideres en innovacion en las redes de valor. A partir del trabajo colaborativo,
conformando comunidades que generan valor a través de la adopciéon de estandares y
la introduccién de mejores practicas logisticas en procesos interempresariales.

Es una organizacion que consta de tres verticales las cuales son, logyca colabora,
logyca servicios y logyca investigacion. llamados de manera politica (LOGYCA /
ASOCIACION, LOGYCA / SERVICIOS SAS Y FUNDACION LOGYCA /
INVESTIGACION).

En este proyecto se realizara el disefio de un inventario y una estructura de software
para lograr reducir costos y organizar los recursos, empezando por la recoleccion de
informacién. Con el objetivo poder relacionar los recursos con proyectos y servicios
prestados.

Buscando al mismo tiempo identificar los recursos de la nube que se pagan
innecesariamente para ya sea eliminarlos o desactivarlos temporalmente. Con esto se
podra dividir de manera equitativa el cobro de recursos a sus respectivas areas
(responsables de utilizarlos) (LOGYCA, 2007).
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2. OBJETIVOS Y/O FUNCIONES

2.1. Objetivo General:

Disefiar inventarios y una estructura de software para lograr reducir costos y
organizar los recursos

2.2. Objetivos Especificos:

» Eliminar los recursos de la nube que se pagan innecesariamente.
» Inventariar y organizar los cobros internos por cada centro de gastos.

» Realizar la arquitectura de software con el fin de identificar los recursos
existentes y como estan relacionados.

» Migrar los proyectos de Team Foundation Server (TFS) a Azure DevOps.

» Crear manuales para la estandarizacién de los procesos.

2.3.  Funciones del practicante en la organizacion:
Funciones para realizar durante la practica:

» Generar reuniones de levantamiento de informacion de todas las plataformas
LOGYCA.

» Plasmar la arquitectura empresarial en la herramienta de procesos Archimate o Visio
baséandose en el inventario de recursos Cloud y On Premise.

» Documentar las diferentes plataformas LOGYCA vy la interaccion entre las mismas.
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3. JUSTIFICACION:

Este proyecto va a ejecutarse con el fin de disminuir costos, organizar los diversos
elementos de la empresa, reducir la carga laboral en el area de tecnologia (exceso), migrar
proyectos a una plataforma nueva debido a que la actual corre el riesgo de fallar lo que
desencadenaria perdida de informacion al este ser un servidor fisico que es un objeto
tangible y por el contrario la solucién (la nube) es lo contrario, asi mismo se realizaran la
creacion tanto de inventarios ya sean (de existencias, disponibles, en linea, fisico, etc.) ,
como de plantillas y manuales del paso a paso de los procesos tecnolégicos.

Todo lo anteriormente mencionado ayudara a garantizar el cumplimiento de todas las metas
de organizacién, tanto sus indicadores como (costos y calidad) que tiene actualmente la
organizacion, por lo tanto, este se debe desarrollar para el cumplimiento del fin antes
mencionado.

4. GENERALIDADES DE LA EMPRESA:

Logyca es una organizacion en la cual se da un punto de encuentro en donde los diferentes
sectores identifican e implementan soluciones para hacer mas competitivas las industrias.
Facilitando y promoviendo la Colaboracion en comunidades empresariales para generar
valor, a través de mejores practicas logisticas.

Son pioneros en la generacion de desarrollo de conocimiento logistico en América Latina y
lideres en innovacion en las redes de valor. A partir del trabajo colaborativo, conformando
comunidades que generan valor a través de la adopcion de estandares y la introduccién de
mejores practicas logisticas en procesos interempresariales.

Es una organizacién que consta de tres verticales las cuales son, logyca colabora, logyca
servicios y logyca investigacion. llamados de manera politica (LOGYCA / ASOCIACION
(LOGYCA, 2007)

, LOGYCA / SERVICIOS SAS Y FUNDACION LOGYCA / INVESTIGACION), (LOGYCA,
2009).

Actualmente cuenta con 160 empleados y no manejamos mapa de procesos.

MISION
Existimos porque...
Contribuimos al desarrollo de redes de valor sostenibles, resilientes y competitivas.

VISION
Nos apasiona...
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Transformar redes de valor promoviendo ecosistemas colaborativos.

ORGANIGRAMA:

llustracion 1 Organigrama del area de tecnologia

Tecnologia ]Egyca -
Diirector Fundacién LOGYCA /
Investigacién
Gerente de Teenologia
]

i i ! 1
Arquitecto de Lider de Plataformas Especialista Administrador de
Soluclones Internas Integraciones Infraestructura

Analista
Desarrollador Desarrollador
Integraciones

Desarrollador

J=

llustracion 1. de area tecnologia (organigramas de logyca — sacado de intranet logyca) LOGYCA. (10 de 05 de 2009).
INTRANET LOGYCA. Obtenido de gsllogyca: https://gsllogyca.sharepoint.com/sites/Logyca_Intranet (LOGYCA,

2017).

Ubicacién: Av. El Dorado #92-32, Bogota, Cundinamarca (sede principal)
lustracion 2 Direccion de la empresa logyca

Pagina 7 de 40




Informe de Practicas Profesionales como
Opcidon de Grado

logyca =

LOGYCA Jugos Cahrormav

45 177opmxo1es 'LOGYCA / e,
presa E JARDIN DE

SAN MARCOS

Lus mLAmMuUS FLORIDA BLANCA %, W NowE 0/ Mana velLago W Y miar

Yo TABORA
Yy KFC Santa Helenita ) SANTA MARIA

Pal\osﬂscallae EL REFUGIO DEL LAGO
9“""'3’“05 SANTA HELENITA )
Casalimpia
; ; %, &
Patio Alamos Secretaria ngBImdSO W & & BOYACA q’//o
de Movilidad AL i<l

" o ACAPULCO

BOYACA REAL

PALO BLANC

Servicios de empre: G
- 3 VILLA . LUZ Yoy
— 4772Pr|nC|pa\Bogola° L@% TORRE CAMPO EL LUJAN LA EUROPA v
o )
° @ ((9.) @ Coca Cola Bodega 9 % 9 S EL LAUREL
o 2 o v
Indicaciones Guardar  Cerca  Enviaral  Compartir % EL ENCANTO BELLAVIS
. 5L0S MONJES
teléfono \ QParque Industrial Portos OCCIDEN1
oMe((o San Cayetano LE &

SANTA CEClLIA " EL PASEO P
©  Av.El Dorado #92-32, Bogot, Cundinamarca 5 !
Gurtis Normandia & LA ESTRADA ¢ @

(@©  Abierto ahora: 7:00-16:30 v SANTA CECILLIA. SAN IGNACIO Q +
3 LA CABANA %

®  logyca.com <, LA ESTR
BOSQUE DE NOIGosgle I A Qonmpim % 8

Re  (1)4270999 MODELIA % OCCINENTAI P

llustracion 2. Mapa de geolocalizacién' de logyca (Google Maps, 2021)
llustracién 3 Mapa geolocalizacion

Datos defmapa ©2021  Colombia Condiciones  Privacided  Enviar comentario  S00miL——
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*Edificio.C 1
ificio Congeeta

<bf/
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Securitas
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Tel’e?erfom)arlcegorref ‘
llustracién 3. Mapa de geolocalizacion de logyca (Google Maps, 2021)

Hallazgos:

» No se contaba con un modelo de inventario establecido y eficiente.

» No habia cumplimiento de metas a nivel de tecnologia realizadas.
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logyca =

> No se les daba cierre a los recursos no funcionales.

» Existian algunas fallas en la comunicacion para realizar un proceso.

» Baja gestién documental.

» No se contaba con un modelo eficiente de cobro de costos por areas.

Resefia Historica;

lustracion 4 Historia de la empresa

1988

Creacion del instituto
colombiano de codificacion y
automatizacion comercial IAC

1993

IAC organiza Tecnomarket 93
un evento de promocion del
concepto de cadena de
abastecimiento

1989

IAC se hace miembro del EAN

International®

1994

IAC es anfitrion de la y del
primer encuentro reunion
Iberoamericana de directores
de la org. EAN

1990

IAC asigna el primer codigo de

barras a un producto
colombiano: Chocolisto

1995

Primera consultoria con la
participacion de 120 empresas

1991

IAC define las primeras
recomendaciones sobre la
fabricacion y manejo de estibas
en el pais

1996

1992

Se intercambia el primer
mensaje EDI(Electronic Data

Interchange)-en colombia entre

clientes y proveedores

1997

IAC crea un estandar para
identificacion de documentos

de recaudo

Bajo el liderazgo de IAC se inician los

procesos de implementacion de la

filosofia Respuesta Eficiente al
Consumido-ECR_
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1999 2004

Creacion centro
Latinoamericano
de Desarrollo,

La experiencia de 2001
TecnoEAN se vuelve movil IAC inicia la operacion de
y recorre las principales Datos de Ventas e

ciudades colombianas Inventarios LOGYCA
2002
2000 IACy sus miembros plantean que el
Con 7,654 miembros activos porcentaje de dISpOnll?Ihdad de producto
IAC crea el programa en gondola sea considerado como un
/ prog! . indicador de la eficiencia de la red de valor
multiempresarial "Excelencia en Colombia.
Logistica"
2005 2009
2007

Plantamiento inicial del
proceso de Entregas
certificadas

Las resoluciones de EAN
International y la Uniform
Code Council (UCC)

2006 2008
Primera transaccion
LOGYCA / SYNC en Latam

Con el aporte de IAC, se
crea fundacion LOGYCA

En alianza con Massachusetts
Institute of Technology - MIT
Fundacion LOGYCA crea CLI

2010 2016

Inicio Estudio de Agotados 2014
LATAM Nace LOGYCA LAB

2015
2013 2,133 visitantes en el
GS1 Colombia 'y LOGYCA LAB

Fundacion LOGYCA crean
LOGYCA / SERVICIOS

2017

Puesta en marcha del proyecto de compensacion y consolidacion de carga,
iniciativa del Grupo Colaborativo de Transporte & Logistica

2018

2,849 visitantes en el
LOGYCA LAB

LOGYCA / LAB recibe a mas de 3 mil personas de diferentes partes del

mundo

llustracion 4. Linea de tiempo — sacado de intranet logyca LOGYCA. (10 de 05 de 2009). INTRANET LOGYCA. Obtenido de
gsllogyca: https://gsllogyca.sharepoint.com/sites/Logyca_Intranet (LOGYCA, 2017).
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5. SITUACION ACTUAL

lustracion 5 Situacion actual de la empresa con un diagrama causa-efecto

CONTROL
ADMINISTRATIVO

BAJO CONTROLY
SEGUIMIENTO DE
PROCEDIMIENTOS

DESCONOCIMIENTO DE
HERRAMIENTAS DE GESTION

METODO

FALTAEN LOS
PROCEDIMIENTOS

e

METODOS NO
ESTANDARIZADOS

MANO
DE OBRA

FALTA DE CAPACITACIONES
SOBRE HERRAMIENTAS
USADAS O FALTA DE
INFORMACION PRESTADA
PARA BUEN MANEJO

GESTION BAJA GESTION
/V DESORDENADA EN DOCUMENTAL
LOGISTICA
PROBLEMA PRINCIPAL
(ALTOS COSTOS QUE
»| GENERAN LA MALA GESTION
ADM)
PERMISOS
OTORGADOS
\ > INNECESARIAMENTE,
PROYECTOS Y MALA DISTRIBUCION \ CALTADE
RECURSOS EN
DISCOS FISICOS 'ggﬁﬁmgi‘g’gg
POCOS PERMISOS
A PAQUETES
EQUIPO MATERIALES ENTORNO

llustracion 5. Diagrama causa-efecto del manejo administrativo de las areas con respecto a los costos. Elaboracién

propia.
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ARBOL DE PROBLEMAS

llustracion 6 Arbol de problemas

Conocimiento saturado sobre la estructura
de la empresa

Poco conocimiento Officiomaticas, Almacenados en
de herramientas recursos, proyectos. servidores fisicos
Pone en riesgo Pagos por recursos Manejo inadecuado de
la operabilidad no utilizados recursos o proyectos

Altos costos adm

mal distribuidos en los procesos acumulacion de trabajo de antiguos

Falta de informacion y Métodos no
comunicacion estandarizados

llustracion 6 arbol de problemas. Elaboracion propia

[ Paquetes de herramientas } [ Bajo control y seguimiento ] [ Adaptabilidad de los nuevos y }
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6. BASES TEORICAS RELACIONADAS

Sistema de Gestién de calidad: Seguimiento y control de proyectos y recursos, cierre de
no vigentes o vacios sin repositorio y gestion documental donde se busca desarrollar el
disefio de un sistema de control interno y de gestion para estos (Garcia & Asan, 2009).
Investigacion de Operaciones: Modelo de inventario para los recursos y proyectos con la
mejor organizacion, ya que referirse a esta base tedrica, es referirse a la ciencia de la toma
de decisiones (Lopez, 2014).

Disefio de Operaciones: Estandarizar métodos o procesos y optimizarlos para forjar la
efectividad (creacion de manuales técnicos), basado en el enfoque de la mejora continua
(Gonzélez & Campos, 2011).

Andlisis de Procesos: Entender los procesos y procedimientos que se hacen en la
empresa, lo que conllevo a facil adaptacion y la creacion de la arquitectura de software de
calidad en la plataforma Visio de Microsoft office (Villa, Ruiz, Ramos, Informéaticos, &
Lenguajes, 2004).

Seguridad y Salud en el trabajo: Inspecciones de los elementos de seguridad (virtualidad)
y medidas de bioseguridad proponiendo el autocuidado y seguimiento diario de los

sintomas (Landeros-Olvera & J, 2006).
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7. DESARROLLO DE ACTIVIDADES:

Principalmente suministraré una breve explicacion de como se desarrollo el proyecto,
hablando un poco sobre cada actividad y como estan en conjunto ayudan a que se
cumplan los objetivos propuestos anteriormente, cabe resaltar que en algunas graficas se
reemplazé la informacion por una falsa debido a la privacidad de la empresa.

Lo principal fue realizar investigaciones sobre la arquitectura de software, donde se buscé
que modelos, programas o herramientas podrian ayudar a su implementacién bien
contextualizada, encontrando la herramienta que ayudara a explicar de manera funcional
los recursos agregados a la arquitectura. Con el fin de que no solo los técnicos entiendan
sino toda la organizacién comprenda que recurso puede afectar al otro.

Luego de esto, se brindé apoyo en el seguimiento a las no conformidades de los
procesos, recursos, en la aplicacion y cumplimiento del sistema de gestion de calidad de
la empresa. llevando la trazabilidad de los hallazgos encontrados en las auditorias de
calidad internas (reuniones de recoleccion de informacion).

También se realizé el mismo proceso anteriormente descrito con los proyectos de TFS
con la intencion de inventariar sus repositorios, si estos estaban vacios o no, si era
posible migrarlos a DepOps una plataforma actualizada y auténoma. validando los
procesos segun planes de control y documentacién técnica.

Informar a los diferentes lideres que trabajan con estos proyectos, hablarles sobre su
migraciéon o en su caso de la eliminacion definitiva de este, al tiempo de realizar esta
funcion se lleg6 a la conclusion que se necesitaban manuales de procesos. Realizando la
creacion de manuales luego de realizar pruebas de validacion y verificar con el equipo de
tecnologia que estandarizar los procesos con documentos (manuales) era fiable.

Actualmente se esta dando apoyo a los demas departamentos de LOGYCA buscando
afianzar conocimientos, al mismo tiempo se realizan los inventarios de los servidores
fisicos que la empresa maneja junto con los que estan ubicados en Btec y Azure.
Siguiendo al apoyo en el monitoreo de los links principales o servidores de la empresa, de
esto hablare detalladamente con su grafica.

Para este proyecto trabaje un total de 9 horas diarias, por 4 semanas de cada mes, lo que
da al mes 720 horas, donde de esas horas totales por mes mi jefe inmediato me
acompariio el 20% de ese tiempo el cual da un total de 144 horas.

Cabe resaltar que con los arquitectos como el sefior Joaquin Rodriguez (Desarrollador),
Juan Chunza (Coordinador IT), Richard Ruiz (Arquitecto plataformas), Lorena Torres
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(Analista funcional), Yhozep Quintero (Ingeniero de desarrollo), Juan Pablo (Lider de
integraciones), Harold Garzén (Desarrollador de software), entre otros trabaje entre 8-10
horas por mes con cada uno de ellos para recolectar informacion.

Gestion documental: se muestran los archivos y carpetas que se operaron.
lustracion 7 Archivos manejados o creados

MNombre B Estado Fecha de modificacién Tipo Tamarfio

archimate @ Carpeta de archivos

Auditoria Deloitte - Ejemple [ Carpeta de archivos

visio & Carpeta de archivos

visio-datos de baja @ Carpeta de archivos
@ Definician - Azure Momenclatura.xls: [ Haoja de calculo d... 3TKB
@ Inventario - Azure Subscripciones.xlsx @ Hoja de calculo d... 24 KB
@ Inventarie - Cruce Azure-TFS-DevOps - Ej... @ Documento de Mi... 1,832 KB
@ Inventarie - Cruce Azure-TFS-DevOpsxlsk @ Hoja de calculo d... 342 KB
B@ Inventario - Cuestionario de la arquitectu.. @ Documento de Mi... 24 KB
@ Inventario - DevOps Usuarios.xlsx @ Haoja de calculo d... 22 KB
@ Inventario - Fisice Servidores datos de ba,., & Haoja de calculo d.. E7 KB
@ Inventario - Fisico Servidores.xlsx @ Hoja de calculo d... ITKE
@ Inventarie - Godaddy Registros y Certific.. & Hoja de calculo d... 19KE
@ Inventario - Seguridad.xlsx & Hoja de calculo d... 26 KB
I@ Inventario - URL(s) Bisqueda Intranetxlsx @ Haoja de calculo d... 750 KB

llustracion 7. Gestion documental del proyecto, Elaboracion propia.

Empezaremos exponiendo la apertura de la arquitectura de software, donde para realizar
esta aprendi a como relacionar la mayoria de la simbologia de Microsoft Azure para asi
poder entender cOmo y porque conectaba cada recurso y al mismo tiempo que todas las
personas en la empresa entendieran lo basico de los diagramas de arquitectura a crear.
Como se puede observar en la llustracion 8 Simbologia Azure que solo muestra algunos de
estos simbolos ya que Azure tiene una buena cantidad de recursos, en nuestro caso nos
centramos en los que maneja LOGYCA dado que estos son los que relacionaremos en la
arquitectura.
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Ilustracion 8 Simbologia Azure

— .’
Azure App Services _‘ 6 = | E (&

CDN App Service  App Service App
Profiles Certificates Domains Services

Azure Compute ' Ve .:;,-\ u n

. Aplicaciones de Maquina
Discos . )
la funcion Definiciones de imagen virtual
- 0
Contenedores de Azure ‘ Q (.s .....

Container Service Fabric App Kubernetes

Registries Clusters Services Services

Bases de datos de Azure m s H “
Azure Azure Data Virtual
sQLvMm Cosmos DB Factory Clusters

¢ J & &

Application Azure DevTest

Lab

Insights DevOps Labs Services

llustracién 8. simbolos sacados de (support.microsoft-azure, 2021).
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Luego de aprender y relacionar la simbologia me fui relacionando ya con la pagina de
recursos de Microsoft Azure de la empresa, donde pude observar que se tienen tanto
grupos de recursos, como recursos aplicados en cada grupo. También se maneja todo tipo
de indicadores para estos donde pueden mostrar muchas caracteristicas como las GB de
almacenamiento, la pagina se puede observar en la llustracion 9 Microsoft Azure —

Recursos.
llustracién 9 Microsoft Azure — Recursos

Resource groups archivosJINE -
Cren
1 Cvaragw ~E Haks
s " . —

@ AIvisEr rECTMMRNGIICRS

llustracion 9. Microsoft Azure - recursos (Microsoft azure, 2021)

Acé& abajo encontramos un ejemplo guia-base que me sirvié para la planificacion de las

diferentes arquitecturas llustraciéon 10 Diagrama de Arquitectura de Software — ejemplo.
llustracion 10 Diagrama de Arquitectura de Software — ejemplo
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Integrating On-Prem AD domains with Azure AD

Aaeh Vi reetuar
O Premises netwark

gt s Dty b

L]
]
L~
i
6
N

| [ > o
> [ruice ] . - -
. Public IP @) > @
L4 ’
Adure Mzhee Lo Baarers 1
Duractoy tanans
' W e (e
a — .
o L] e
Macagement Subne?
™
ey

llustracién 10. Diagrama ejemplo sacado de (support.microsoft-azure, 2021)

Cumpliendo uno de los objetivos propuestos, se desarrollé la arquitectura de software
identificando que existen en la organizacion y relacionandolos seguin sus grupos, se
pueden ver los resultados propuestos en las siguientes ilustraciones: llustraciéon 11
Arquitectura de Software muestra 1, llustracion 12 Arquitectura de Software muestra 2,

llustracion 13 Arquitectura de Software muestra 3, llustracion 14 Arquitectura de Software
muestra 4.
lustracion 11 Arquitectura de Software muestra 1
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TITULD
J"l Arure

(%] rlanagement Graup (Tenant): LogADtinpower
L

Subscrption: Asignacdn de tareas

‘4| Resource Group: rgAnaccartadacclboy

i o T SN

Function Apg Functicn App
FunctionsLogproblemt FunctionsLogythwosamg
usface ung 133

wirtual Metwork
rgAnivativartosg i :\
W14

~*"| ambiente
‘l.,l'-_ i= Producchin
G

Responsable

- B

Analista

o

Data Eactary (V2)
DataFactorishslogyticad
ullpaveer

wirtual Machines
TrPrscakefullpoweris

¥
Ov-premises Data
Gateway
gategallemicoshdfca

Esponay reta PostgresTy

Disks Disks Dishs
| I
— —

I — —

Storage accaunt
logysoteveritasge

Storage account
rRansdjvuetezoadi

Storage account

sfilesgestohd

— —

I — i —
EACdaRe aCoount
W, mhalsgsila3s

llustracién 11. Arquitectura de Software muestra 1. Elaboracién propia.

lustracion 12 Arquitectura de Software muestra 2
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TITULD ~*"|  Ambiente
FANE \ = Producckin
s ure L
:f_f Management Group (Tenant): LogADgyt Respansable
Subscription: Asignacdcn de fareas L] B
. Analista
4 Resource Group: ConTador 17 R
hpps Services plans Apps Services plins Apps Services plans
GB1Fe|jshsgdil 3Fian ATMINGALtorbamlias21 RobtPfalabeplanfactue
» L @
Functian App
Servic
LPMbyatskasd12 Apps Seruices
Apps Services Apps Services LOCITORARUT Apps Services
ASLCOLOEOTUME ggpa a1 vasTOL RobotPapantal
34 ws3a lault
I I
— —
— —
Storage ACcounts
bacultercanect Starage Accounks
bleckniacsut

llustracion 12. Arquitectura de Software muestra 2. Elaboracién propia.

lustracion 13 Arquitectura de Software muestra 3

TITULG ~="|  Ambiente
" Producckn
Y arure ‘\___'_
& |
[#%) management Group (Tenant): LegADtinf Responsable
Subscripticn: serdcics de argumentos ﬁa Ea ]
L Analista
4 Resource Group: Drac3razilasos W

Apps Sendces plans
Delfuesgul

@ @

MApps Services Apps Senices Apps Services
Logyca&rquibucres Logycahdadurasap salesfarsixtiane
12 Iwehtts

& ‘D

AP| Connectiins APl Connections
afficelogplusanzl sharepainteniineadss

llustracion 13. Arquitectura de Software muestra 3. Elaboracion propia.
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llustraciéon 14 Arquitectura de Software muestra 4

FL T

Recurses Kubetunbros Service

T4% ] Management Group (Temant): LogADbngsd

Subscription: Asignacicn de tareas

¥4 Resource GroupeMIC_rgRutuerneteskhdos

SH——
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—= " Ambiente
]".-" i Producciin
i

[55 Responsable
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Wirtual Machina
B3d-1333 08

e

Wirtual Netsaork
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Disks

Disks

Disks

—
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wtter

—
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wentadekhsger?a
T4437Ta1

llustracion 14. Arquitectura de Software muestra 4. Elaboracién propia.
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Este cuestionario que se puede observar en la llustracion 15 Cuestionario recoleccion de
datos se utiliz6 para recolectar informacion sobre los recursos y como aplicar estos datos

en la arquitectura.
llustracién 15 Cuestionario recoleccion de datos

Cupstionario de la arquitectura de la selucicn

SCudl e @l nambre de s solucidn de la aplicacian?
S0uiEn ey &l resporsable?
S5 encuentra activa en ke mamenta ?

SuiéEn e [y ampress o persana gue desarralld el software § aplicssian?

= AL codigo fusnte dadnde esta?
o Repasitanio [TFS DevDns|
o Computadar
= ¢L codigo fuente pertenece a guién, al proveedar o al Grupa Logyos?

L& para usuarios internos o externos de ka organizacion ¥
SUtiliza baws da datos?

SPar medio de gué apd realiza la sutenticacion de usuarkas? § Propia o externa?

= jtiene madula de cambio de contraseia con envio de corres de clave nuesa?
AUiliza almacenamiento de fatos [ videps?
ATiene a funcionalidad de ervio de correps eletranioos?

45e pueds barrar?

llustracion 15. Cuestionario recoleccion de datos comienzo. Elaboracion propia.
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Como se puede observar en la llustracién 16 Microsoft Azure TFS nos muestra la pagina
de TFS, la cual se denomina al conjunto de proyectos que estdn en un servidor fisico
obsoleto, donde la idea que se tiene a mediano y largo plazo es migrar todos estos
proyectos a una plataforma auténoma y actualizada. Esto beneficia no solo a LOGYCA sino
también a sus trabajadores, ya que al ser migrados a una plataforma mejorada disminuye
la carga laboral que tiene el grupo de tecnologia y se puede ordenar mejor los costos de
cada uno de estos. En la llustracion 17 Microsoft Azure DevOps se puede prestar atencién
a la pagina de la plataforma donde ya se estan migrando los proyectos poco a

poco.
llustracién 16 Microsoft Azure TFS

G LogycaCollection

Projects My favorites My work items My pull requests | o]

PI'O:E-CU Filter projects and teams Y

Recent

=1 Agotados

f=1 Qdoo

E=1 Accera.Migracion
F=1 MegaPlataforma

E=1 Xamarin.MedidorAgotados

Al

s E=1 AcceraMigracion

~ E=1 ACH.PagosEnLinea

N =1 ActivadorIntegracionesAPl
hd =1 Agotados

llustracién 16. Microsoft azure TFS (Microsoft azure TFS, 2021)

lustracion 17 Microsoft Azure DevOps
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) Azure DevOps

grupologyca

New organization

grupologyca

Projects My work items My pull requests

Analitica

Colabora

[m:
-
e

7 Filter projects

Asignacion
:

ALM
Analitica

€82 Organization settings

App Captura de Producto

llustracién 17. Microsoft azure De"\'/b'bs:('Azu'rer DevOpsZOZl) S

Ahora pasaremos a las tablas de inventario, el primer inventario a crear fue el de la
busqueda de todas las URL(s) de la organizacion, luego de esto se organizaron en cada
sistema de la empresa dependiendo del ambiente al que servian las paginas, también se
buscé informacion sobre las caracteristicas como: descripcion a cada pagina, quien es el
encargado de cada URL(s), si estaba activa, la URL principal y secundaria si aplicaba, cual
era su GATEWAY configurado, y si habia un link roto. La evidencia de este inventario se

puede observar en la llustracion 18 Inventario - URL(s) Busqueda Intranet.
llustracion 18 Inventario - URL(S) BUsqueda Intranet

Sistema Descripcion Encargado Activa URL Principal
Intranet Intranet Alberto Sl https://gsilotita.betdpoint.com/sites/yyyy Intranet
XXXXX Jose Sl
Portal Principal (Pagina Institucional) S O J0se g https://loticas.com/
XXXXX Jose Sl
XXXXX Jose
blog Patricio NO https://blog.loticas.com/
formacion Juan jose NO https://formacionvirtual.lotica.com/
Pagos en Linea Fab?an Sl https://pagosenl?neatestjloticaAcom/
Fabian S| https://pagosenlinea.lotica.com/
App Loyca S| https://app.lotica.com
Lorena jose Sl https://odoo-test.lotica.com,
Odoo Lorena jose NO https://odoo.lotica.com,
chat Lorena jose Sl
Lorena jose Sl https://lotica.odoo.com,
lotica Colabora Harold fabian S| https://www.loticacolabora.com/#/login
Helpdesk Tickets Plataformas NO https://logydesk.lotica.com/
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URL Secundaria Gateway Configurado |Link Roto / Se llama desde
https://lotica.com/brasil Ezuro
https://lotica.com/chile Ezuro
https://lotica.com/panama/ Ezuro
https://lotica.com/centroamerica/ Ezuro

https://blog.loticas.com/nosotros/10-preguntas-y-respuestas-para-conocer-los-estllotica

https://lotica-test-functional-2891728.dev.odoo.com/ Rancher
Odoo Enterpoductre

https://odoo.lotica.com/chat/InfolnitialChat

https://gs1lotica.sharepoint.com/sites/lotica_Intranet/Pagir
llustracién 18. Tabla inventario URL(s) busqueda Intranet, Elaboracién propia.

Debido a lo grande de los datos inventariados de las URL de la Intranet solo se mostré una
parte de estos con los indicadores en las tablas.

Esta segunda tabla de inventarios fue creada para relacionar las areas de la empresa con
sus servicios y asi tener mas claro si una persona o equipo utiliza un recurso, proyecto,
aplicacion o herramienta, con esto podemos organizar mejor los costes ya que se dividiran
teniendo en cuenta quien lo utiliza, para esta tabla lo principal fue relacionar las areas-
equipos-servicios, estos tres procesos son fundamentales para poder organizar
imparcialmente lo que se busca en los objetivos, pero no es solo relacionar los procesos,
sino también saber quiénes lo manejan tanto como el funcional como el desarrollador, saber
si tiene proveedor el servicio, si este le da soporte, si es un servicio activo, si tiene
credenciales, donde estd ubicado el servicio (si en un servidor fisico 0o en nube), si
pertenece a LOGYCA o es externo, si tiene base de datos y si maneja archivos o videos.
Estas son las caracteristicas por buscar que ayudan a identificar de una mejor manera cara
uno de los servicios. Los detalles de este inventario se pueden observar en la llustracién 19

Relacion de &reas y servicios.
llustracion 19 Relacion de areas y servicios
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logyca =

Proceso Recurso Humano de Logyca
Area Equipos Servicio Funcional Desarrollo/Mantenimien|
Renta de Val (RV) Meritoca Educacion ELC Ana LR Sindy
Renta de Val (RV) Meritoca Pdaginas Institucionales NT Katerine
Renta de Val (RV) Meritoca GB1COLNB NT Katerine
Renta de Val (RV) Meritoca Portal Miembros Alejandra O Angie
Centro de Ses Comprados (CSC) TI Tienda Virtual Lorena T Jose R
Renta de Val (RV) Consumo Prasivo Coldex Loteca Diana A Externo
Operaciones Operaciones Venta Repositorio de Imagenes Alex B,Juan S Felipe G
Centro de Ses Comprados (CSC) Tl Pagos En Linea Lorena T Jose R
Innovacion Educacion Portales Web JohnT
Centro de Ses Comprados (CSC) Tl Odoord Lorena T Juan O
Innovacion DNS Huella de carbono Andres P Ana ( se fue)
Innovacién Educacion LoticaX NT Ana LR
Operaciones Tecnologia Asigna de Codigos Laura C Felipe G / Wilson S
Innovacion DNS Huella de carbono(desfasado) |Andres P Ana ( se fue)
Innovacion DNS Calculadora de la colaboracién(dgAndres P Ana ( se fue)
Operaciones Tecnologia Agotados-2252 Diego B Alexander P
Operaciones Tecnologia Analiticos agotet Alexander P
Operaciones Tecnologia Analitica234 Alexander P

Recurso Humano de Proveedor

Descripcién Funcional

Cddigo Fuente

Proveedor Soporte ProyServicio Activo |Credenciale{Ubicacion/Systema |Pertenece A |Base de Datos |Maneja Archivos y Videos
IT-sinfin Sl Sl Proveedor lo tiene |[lotica NO NO, Lainfo queda en EDX
Jumpforce NO Sl Wordtts lotica MITGQ Sl
Externo NO Sl DssdN lotica S|
Messirve S| S| BD Local Wordtts lotica MITGQ Sl
Experiencity Sl Sl BD Local DB en Azure lotica Sl
Externo NO NO TRFD lotica
Nippordonde Sl,Jadier) Sl Azure lotica Sl
Mercado sinpaga [SI Sl BD Local Rangior lotica Sl
S| lotica
Odoordod S| S| BD Local Odoasot lotica PostreTGE S|
IT-sinfin / elc Sl Sl elc lotica NO NO, Lainfo queda en EDX
NT NO S| lotica

llustracién 19. Tabla inventario relacion de areas y servicios, Elaboracion propia.

Esta primera tabla es la relacion de areas y servicios de LOGYCA, donde mostramos
algunos y para que se vean los indicadores de esta se corté a la mitad. llustracion 19
Relacion de &reas y servicios.

En este caso encontramos el inventario de migracion que cumple con uno de los objetivos
propuestos a mediano y largo plazo, este inventario se realizé con el fin de documentar
todos los proyectos-servicios del TFS (Team foundation Server) hasta los que se borraran,
y detallar como pasaran el resto a DevOps ya que para esta nueva plataforma la idea es
tener solo 7 proyectos y que dentro de estos entren los migrados segun la relacion que
tengan en el inventario. Del lado de TFS se sac6 informacion del nombre de los proyectos,
gue servicio presta, si esta en algun area, los miembros que tiene, la parte de los miembros
fue muy importante ya que al momento de llenar el inventario al igual que en los otros

Pagina 26 de 40



Informe de Practicas Profesionales como
Opcion de Grado

inventarios teniendo varios miembros en cada proyecto se le pudo preguntar uno a uno por
medio de la plataforma TEAMS, de este modo se pudo entender la importancia de cada
proyecto y si este era importante para ser migrado, si se tenia que borrar ya que ocupaba
espacio innecesario o conservar como histérico. Los detalles de este inventario se pueden

observar en la llustracion 20 Inventario - Cruce Azure-TFS-DevOps.
lustracién 20 Inventario - Cruce Azure-TFS-DevOps

TFS (Servicio de Historicos a conservar hasta 2025)

Proyectos TFS Servicio Esta en Area/Servicios|Miembros / Levantamiento informacion Bacog i{Feures|
Accera.Merginacito Sin Identificar Nicolas D, Catalina M, Diego S, Jonathan T 6 0
ACH.Pagossinlatehd Pagos En Linea Pagos En Linea Yhop G 11 0
Activador.Integralesepi Tienda Virtual Tienda Virtual Jose R 6 0
Agotatedro antalito agotadro Sin Identificar Alexander P 6 0
Agotatedro.alamte antalito agotadro Sin Identificar Alexander P 6 0
Agotdf.Alertas.EPDFWs antalito agotadro Sin Identificar Alexander P 6 0
ApisinEctomert Tienda Virtual Tienda Virtual Jose R 6 0
Asignacitionscordec Asignacitionscordec Sin Identificar Alvaro V,Carlos C,Katherine T,Yeiner R,WilsonS 17 0

DevOps - CI/CD (Proyectos Actuales Hacia el 2030 con Integracion y Despliegue Continuo)
Proyecto Se Migra _|Quien Informa/D¢Plan de Accion Repositorio Adjuntos |Notas
Plataformas Internas NO Juan Q Conservar como Historico en TFS datos de venta brasil / cerrada
Plataformas Internas NO Juan Q Conservar como Historico en TFS

R PR

Plataformas Internas S| Jose Migrado y en pruebas TV_Televbet Ya esta migrado
Agotatedro NO Alexander P
Agotatedro NO Alexander P
Agotatedro NO Alexander P
Plataformas Internas S| Jose R para migrar
Asignacitionscordec Sl Juan Q para migrar https://dprodesc es que ese es la version viejita la que

llustracion 20. Tabla inventario Cruce Azure-TFS-DevOps, Elaboracion propia.

Esta segunda tabla es la que relaciona los proyectos TFS-DevOps, también partida a la
mitad.

Esta es la tabla de links y en que recursos estan para hacer la relacion también con los
servicios como la tabla anterior de servicios (llustracion 19 Relacién de areas y servicios),
pero tienen diferencias dado que esta es un poco sencilla ya que solo es una relacion de
los recursos con el servicio. Se puede ver en la llustracién 21 Inventario - Recursos-
servicios-links.

Debido a lo grande de los datos inventariados de los recursos, proyectos solo se mostro

una parte de estos con los indicadores en las tablas.
lustracion 21 Inventario - Recursos- servicios-links

Pagina 27 de 40



Informe de Practicas Profesionales como
Opcidon de Grado

RESOURCES

Servicios

LINKS

archivoscodigos-Migrated

AzureBackupRG_eastus_1

Backups

cloud-shell-storage-eastus

cloud-shell-storage-southcentralus

cloud-shell-storage-westus

Conector

https://admingblcxxxxxxxx.azurewebsites.net

https://fmatya2516211451.azurewebsites.net

https://gslcotonra2021123.azurewebsites.net

https://loticahutbe.azurewebsites.net

https://robinjutfactu.azurewebsites.net

CRMServicesProd

https://crmservendedorll.azurewebsites.net

CS-EastUS-scheduler

databricks-rg-dbrickspoclgc-hcdhtjevderga

Default-Storage-EastUS

Default-Storage-EastUS

Default-Storage-EastUS

Default-Storage-SouthCentralUS

Default-Storage-WestUS

llustracién 21. Tabla inventario Recursos- servicios-links, Elaboracién propia.

Acd se muestran algunos de los servidores fisicos inventariados, y los indicadores que tuve

en cuenta para realizar esta tarea llustracion 22 Inventario - Fisico Servidores.

llustracién 22 Inventario - Fisico Servidores

Datacenter Duefio

Logyca (Calle 26 # ! Btec
Logyca (Calle 26 # ! Btec
Logyca (Calle 26 # ! Btec
Logyca (Calle 26 #92 - 32)
Btec - Bogota Calle 100
Logyca (Calle 26 #92 - 32)
Btec - Bogotd Calle 100
Logyca (Calle 26 #92 - 32)
Btec - Bogotd Calle 100
Btec - Bogotd Calle 100
Btec - Bogota Calle 100
Btec - Bogota Calle 100

Tipo
(Virtua
|/Fisic
o)

Virtual
Virtual
Fisico
Fisico
Virtual
Virtual
Fisico
Fisico
Virtual
Virtual
Virtual
Virtual

Estado
(Prendido
/Apagado)

Prendido

Prendido

Prendido
Prendido
Prendido
Prendido

Infraestr
uctura
Pruebas

/

Pruebas

Pruebas

Pruebas
Pruebas
Pruebas
Pruebas

Host Padre/Rol
Nombre: Hyper-V/Vmware

WIN-U

WIN-U

Rol Hyper-V

Cisco UCS
localhost.localdomain: Vmware
etblogtemp20.gsl.loc:
localhost.localdomain: Vmware

localhost.localdomain: Vmware
localhost.localdomain: Vmware
localhost.localdomain: Vmware
localhost.localdomain: Vmware

llustracién 22. Tabla inventario 6, Elaboracién propia.

Nombre VM Virtual

lotica033
vi3mmarte
WIN-USUARIO3452
HOSTAFE
stvruntecher
vozkisd

kistdsae
ewtl.gblblog
adoncdte343
documentoquert3
svetder
loticadeskd45

IP(s) LAN

(192/10)

194735
194736
194737
194738
194739
194740
194741
194742
194743
194744
194745
194746

URL Externa/IP

S 5.0 Detalle

W\ Windows Server 2012 R2 Standard
W Windows Server 2012 R2

W Windows Server 2012 R2 Standard
CCisco

67.73.241.174, puerto 8080 hace nat 4 LiLinux Ubuntu 18.04

NT
NT
NT

LiLinux Centos(Asterisk embebido ISSABEL)
VVMware

VVMware

W\ Windows Server 2012 R2 Standard
WWindows Server 2003 R2 Enterprise

W Windows Server 2008 R2 Standard

67.73.241.174,, http://loticadest.lotic. Li Linux Centos

Completando otro objetivo a realizar se desarrollé la primera plantilla 1.0 creada para las

respectivas documentaciones.
llustracion 23 Manuales- Plantilla
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Mernbire proyecio

Aray

Tecnologia

Modificade

A

Nembre servicio | Vigente | Si

Realizado por

Reisadn par:

Warsion 1.0

namitre | nornbre: Pagina o, 1 de 4

Pralage yla i
Para gué funciona?

4 Dien la sa?

4 Es gratis { madskos de

Ojesie
Alcance De Los
Paliscas De Tratarmient
! Glosaria 4
5 . . N
4

INTRODUCCION

Este material e5 un manual gue s , it que permitics
arientar el desempefio de |os trabajadores ante cusluier duda o inquistud que tenga sobre &l procesa 3 realizar.
Par oira kad, tambign s Un instiment que faciitars el contral intemo de | arganizadan, ya que este detala
sistemiticaments las labares que se eben levar a cabo.

i G s habk an . nos e i canjuntos
de labares, sina también & los materisles que invelean, ol srden en &l que se debe realizer, ol lismpa que

Aeemalmente deben e y o corjunia sisemdlics y concatsnads de poseses que enen coma resullads b

llustracién 23. Plantilla de manual, Elaboracién propia.

- . . Area Tecnclogia
L—'\I_Vc“ Modificado| 35062021
Morrire proyects Nornbre servicia | Vigente | Si
Resalizacho por Revisado par: | Version 1.0
namibre | nornbre Pagina No. 2 de &

Exposiciin sobine ol documentn, su sontenidn, objstn, dreas de aplicacitn e importancia de su revisidn y
actualizacién, Puede inclui un mensaje de ks masima sutaridad de ks dreas comprendicdas en el manual

LPARA QUE FUNCIONAT

LQUIEN LO USA?

LES GRATIS /| MODELOS DE LICENCIAMIENTO?

OBJETIVO

Explicacitn del propésits que se prefends cumplic con s procedimientas. Las objethas san unilormar i conirolar
el cumglimiento de kas natines de wabajs y vitr su aberaciin arbitraria, simplificar | responsabiidad per fallas o
erres; faciitar ks labores de auitor, & evalacion del conol inermo y su vigikncia; que o ks smpleasos
come sus jefes conozcan =i el tabaj s esi realzandn adecuadaments; reducit los costos 3l sumentar
efitiencia peneral, ademas de oras venlas adcionales.

hivins gl servidar con una periodicidad minima,
v b base: de datos.]

Ejernplo - {Guiar al persanal iécnico pam reakzar copias de |
- - - e

ALCANCE DE LOS PROCEDIMIENTOS

En esta segunda imagen se muestra el primer manual verificado y creado para la
estandarizacion de los procesos.

llustracién 24 Manual Verificado
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logyca =

E— Area Tecnologia
Modificads | 150772021

R (Pag-
Canfigurar Clients Configurar Clisnge | Vigenie [ Si
Realizacn por Revisado par: ersian 1.1

Andees Cardona | Mawcos Tulio Hemera V.

-
Mcance De Los

Palifcas De Tratamiento

! Glosaria 4
ki de . N
Instalar Saftware Window: N
hsignar Clave 10
Carnbiar Puerio por Defects 12
Firewall 15
UTM Cliente. 15
Firewall Wind 5
én le: Ci 7
Desde Logyea =
Capiar el Plarspsile AS2 detessir z
Descargar Gestificadn Para e Cliente x
sl 2 Chente (Flow AS: 2
Copiar Cerfiicacs desde of ResBus de Logyc: 2
Crear Flow (Pusria) eon Gerlifizads Hacia | 26
Carfiguear EI Clierse Para i 0
Diescle L .
Carfigurar el Puerto del Cliente 6
Prustizs i a2
Enviar dato a Logyca -
Validas Recap #l Clisrite. 25
Exviar datos &l Cllente (Validar Lag) 48

llustracién 24. Manual Técnico, Elaboracion propia.

; s Ritsfis - Pag-

— Area Tecnologia
Modificade | 1520752021

Canfigurar Clients Configurar Cliente | Vigente Si

Realizado por [ Rewisad por: Version 1.1

Jaime Andres Cardona Marcos Tulio Hemera V. | Pagina bo. 2 de 3

Barrar Pusrio. 1
Autematizamente se boer ka carpata de dato, 52
Barrar certificado. 53
i 53

INTRODUCCION

Este material e un manyal gus s uizac i iristrativa d idann, ya que permitic
arientar el desempefio de los rabajadores ante aisiuier duda o inquistud que tenga scbre el pracesa a realizar.
Par oira kad, tambign e un nstniments que faciltar &l contral ntemo de | arganizacion. ya qus este detala
sistematicaments las labores que se deben levar a cabo.

E? que s habi imierdcs, en . s e sl i eanjuntas
de labares, sina tambidn & bos malerisles que imvelusran, o erden en el que se debe reslize, o tiempa que
eemalmente debien temar y o canjunts sistemilicn y cancalenads de procesas que lisnen coma resullds
produccion de (3 empress o del deparamentn,

DESCRIPCION

‘Servidor de Logyca para pulicar i, tiene b siguiente &

*  Cametas de Tranbajo
o Cameas FTP: EA
o Puerios ASZ2: E'RSuidysBus Connectidata
Receiving URL
hitp:fieamuyries logyea, com yudifayhdsd rsb|
AS2 Idedfjvsid
ARARRERERE]
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Plan de accion resultante de inventario:
1- monitoreo con nagios

Un ejemplo de lo que se logré observar fue un error en una de las paginas mas importantes
de la organizacion, para evitar fallas se propondria configurar un monitoreo ya que se llené
el espacio en general de toda la intranet y esto afecta mucho a la empresa, porque se
trabaja con la nube OneDrive donde se comparten y guardan documentos de gestién,
control y mas. Detalle en la llustracion 25 Error de no Monitoreo.

lustracién 25 Error de no Monitoreo

* O dbucrace timescale

290 [ Pesced Dltegyen Q Cond Diver @ Chadndo condlegui [ Camen () Gt - drwnberigin.. I Which type of secunty . A soghanaliticavertase. BT Fle matching pemtene 3 Lasescht Duts Recover

No hay espacio dispenible. £51 400 3¢ ha Quedads 5 £5pICa (e HnaOmaments y he st Duedes guardar les Camesas. Para Mierar 5pan0, elmine a Vot que 1O NeCESSe ¥ vase

Te invitamos a i
o4 iEL BUEN
&Ya conoces » ﬁ‘r’r’éﬂ??&oz‘é USO DE LA

lanueva od - Que encuentras en
actualizacién intranet, —— T

MARCA ES

RESPONSABILIDAD

del manual / 4 1
de marca o Nuesto ritios ga 3 OETOR05!
LOGYCA? 5 0 N presentaciones @ ?mm

y documentos
€D de mercaded.

llustracion 25. pagina de la Intranet de la empresa (10 de 05 de 2009). INTRANET LOGYCA. Obtenido de gsllogyca:
https://gsllogyca.sharepoint.com/sites/Logyca_Intranet (LOGYCA, 2017).

Este es el ultimo inventario que se realizg, con este se busca tener un mayor control sobre
todas las plataformas de la empresa, empezando con monitorear ya sean los servidores
(sencillos) y las paginas(URL(s) — Https o Http sencillas) que son las que responden a una
URL de forma directa, como se logra observar en la llustracion 26 Inventario Monitoreo -
Nagios, se describe cada sistema, se verifica si esta monitoreado, antes de eso se verifica
si la URL responde de manera sencilla, si no cuenta con URL sencilla que responda se le
puede crear una al dominio( en algunos casos), si esta prendida o apagada ( es importante
para el monitoreo), donde se ubica( directorio y grupo), el nombre que tiene y demas
caracteristicas que ayudan a que su configuracién sea sistematica.
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Esta es la tabla del inventario y monitoreo de urls ya sean de App Services, Funtion App y
Servidores fisicos con la herramienta nagios, de la clasificacion dicha anteriormente se le
cambio el nombre a los datos por informacion clasificada.

lustracion 26 Inventario Monitoreo - Nagios

Sistema Nagios |Descripcidn URL Principal que responde
Captura de Producto OK Administracion deterh https://api-appproducto.lotiza.com
otiza Syter OK Catalogo electronico https://www.lotizasync.com/sincronizacion/d

PDTE pid Reportes http://reportesdeproducroe635.lotizasync.com
Autenticacion 1234 PDTE falt stgreoposyer http://ipXXXXXXXXXX,

PDTE falt ADMIN

PDTE falta URL principal

GB1???? PDTE falta URL principal

PDTE falt Conector

PDTE falta URL principal
Admtingbtls PDTE falta URL principal
Plataforma Asignacion de Codigo: OK repositoria de imagenes https://app-confirurationcondominiosdigos.azurewebsites.net,
lotiza / COLABORA PDTE Colabora
lotiza colabora???? PDTE  Colabora
Ubicacion: Servidor / App Service / Dominio Estado Azure DireqResource Group Recurso
https://app-cvendeproductocaptura-docte.azurewebsites.net Prendida lotizaATR  rg-apptesto-prod Apiservidorred
safertongs.com Prendida  safertongs. safertongs.com Servidor
safertongs.com necesita usu lotizaATR Servidor
lovindotrdesdts Prendida  Vertex Vertex Servidor
https://tandpomingbltoronbolondeid.azurewebsites.net Apagada lotizaATR  Contenedor Apiservidorred
https://fmgarte1029271122.azurewebsites.net Apagada lotizaATR  Contenedor Apiservidorred
https://gblcoltedos2917171221.azurewebsites.net Apagada lotizaATR  Contenedor Apiservidorred
https://lotizahouetsjsag123123.azurewebsites.net Prendida lotizaATR  Contenedor Apiservidorred
https://robfacturasdondet.azurewebsites.net Apagada lotizaATR  Contenedor Apiservidorred
https://admindelosadmintrico.azurewebsites.net Apagada lotizaATR  Contenedor Apiservidorred
https:, -v3-rompeceldosl.azurewebsites.net, Prendida lotizaATR  rg-Asitermionss-Prartu Apiservidorred
https://app-lodevpordu-fuctotesv.azurewebsites.net Prendida lotizaATR  rglotizaColotorde Apiservidorred
https: -lotizapersonasdebiendos.azurewebsites.net Apagada lotizaATR rglotizaCdeolcerider Apiservidorred

llustracién 26. Tabla Inventario Monitoreo - Nagios, Elaboracién propia.

Ambiente

Deterelopmoietrefent
Deterelopmoietrefent

NombreApi

safertongs.com

Tipo
- API REST
- WebServices
Duefio Check Health / Servi{- SOAP
Felipe G HTTP(s) Sencillo AP| REST
Jose Q HTTP(s) Sencillo  APLICACION WEB
Jose Q HTTP(s) Avanzado
Jose Q HTTP(s) Avanzado
Wilson S HTTP(s) Sencillo AP| REST
Datos Version TLS
1,2

Fernando.Pusyadjbjsz@sadkjsbyde.con1,0

usuario y clave, el sefior yiz tendria que sale conexién

terminosdaerde-Base de datos imagenes EWE

Asignacion Deltandt 1,2

BIENVENIDO lotiza / COLABORA
sale que esta corriendo pero no abre

Este es el resultado del monitoreo de los servidores llustracién 27 Monitoreo Nagios 1.

llustracion 27 Monitoreo Nagios 1
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Nagios’

General

Home
Documentation

Current Status.

Tactical Overview

Map (Legacy)

Hosts

Services

Host Groups
Summary
Grid

Service Groups
Summary
Grid

Problems
Services
(Unhandled)
Hosts (Unhandled)
MNetwork Outages

Current Network Status
Last Updated: Wed Jul 28 09:21:37 -05 2021

Host Status Totals
Up Down Unreachable Pending

Service Status Totals
Ok Waming Unknown Critical Pending

Updated svery 30 secon
Nagios® Cors™ 4.4.6 -

nagios.org

Bl e

[Bof o

o

]

Logged in as nsgiossdmin

View Service Status Detal For All Host Groups
View Stat w For All Host Groups
View S mmary For All Host Groups
View Status Grid For All Host Groups

Limit Results:

All ProblemsAll Types

Al Problems_All Types

Host Status Details For All Host Groups

Host *¥ status *¥ Last Check ## Duration *# Status Information
VM_Azure_VMSQLENt2018 up 07-28-2021 09:17:33 7d0h 10m 1s PING OK - Packet loss = 0%, RTA=1.54 ms
VM_Azure_agolades-app-17216067 up 07-28-2021 09:17:37 1d 120 2m 565 PING OK - Packet loss = 0%, RTA=1.32 ms
VM_Azure_srvcomunic17216 up 07-28-2021 09:20:54 6d 16h 32m 50 PING OK - Packet loss = 0%, RTA=2.23 ms
VM_Azure_vmServerGaleviay up 07-28-2021 09:17:26 50 15h 26m 41 PING OK - Packet loss = 0%, RTA=2.13 ms
VM_Azure_vminfrassircmonitoreo up 07-28-2021 08-17:23 1d 120 1m 585 PING OK - Packet loss = 0%, RTA=0.06 ms

Results 1-5 of 5 Matchina Hosts

llustraciéon 27. Monitoreo Servidores (Nagios, 2021)

En esta llustracion 28 Monitoreo Nagios 2 se muestran los resultados del monitoreo de las
URL sencillas hasta el momento, como se puede observar el monitoreo se realiza cada 5
minutos y en su momento Nagios encontrd una falla que es de color rojo y esta herramienta
nos notifica sobre el error.

llustracion 28 Monitoreo Nagios 2

Nagios'

General

Home
Documentation

Current Status

Tactical Overview
Map  (Legacy)
Hosts

Host Groups
Summary
Grid

service Groups
Summary
Grid

Problems
Services
(Unhandled)
Hosts (Unhandled)
Network Outages

Quick Search

Reports

Availability
Trends  (Legacy)
Problems
Services
(Unhandled)
Hosts (Unhandled)
Network Qutages

Current Network Status
Last Updated: Wed Jul 28 09:25:13 -05 2021

Host Status Totals
Up Down Unreachable Pending

Service Status Totals

Ok Warning Unknown Critical Pending

Updated every 50 seconds

Nagios® Core™ 4.4 6 - wwwnagios arg Bl o L Il

o ] =]

E I [ [

Logged in as nagiosadmin

View History For all hosts
‘View Nofifications For All Hosts
View Host Status Detail For All Hosts

All Problems All Types

All Problems All Types

Service Status Details For All Hosts

Limit Results:
Host #% service *¥ status #% Last Check #%  Duration #%  Attempt #% Status
VM_Azure VMSQLENt2016 ] CPU Percent AVG oK 07-23-2021 09:2450 6d 22h 30m 45s 13 OK: Percent was 0.00 %

DesdeNagios Check Port
Microsoft SOL

Disca C Percent AVG

Disco F Percent AVG

Disca G Percent AVG
Memory RAM Percent AVG
WMemary SWAP Percent AVG
Hetwork byles_recv
Hetwork byles_sent

Servicios Microsoft SQL

Uptime
Portal Captura Producto Get
;
@ Snae

Portal GPA Get Simple

WEB_Services_Colabora

llustracion 28. Monitoreo Servidores (Nagios, 2021)

07-26-2021 08:15:46
07-28-2021 09:22.32
07-28-2021 09:23:33
07-28-2021 09:22.53

54 15h 29m 285
6d 13h 2m 425
6d 13h 1m 41s
6d18h2m20s 173

TCP OK - 0.001 second response time on 13.72.76.88 port 65335
OK: Used_percent was 41.50 %
OK: Used_percent was 70.40 %
OK: Used_percent was 55.40 %

07-28-2021 09:18:56 6d 13h6m 17s  1/3 OK: Percent was 50.80 %
07-26-2021 08:21:00 6d 18h5m 10s 113 OK: Percent was 4800 %
07-26-2021 08:2227 2d 0h22m53s 113 OK: Bytes_recv was 0.02 MB/s
07-26-2021 08:24:31 2d 0h22m42s 113 OK: Bytes_sent was 0.02 MB/s

07-28-2021 09:15:51

07-26-2021 08:19:20

CRITICAL

B 2|2 28822222

oK

5d21h 49m 225 173

64 23h 9m 455

08-13-2021 10:29:51  0d Oh 2m 415

03-13-2021 102314 3d23h 50m 18s 173

OK: SQLWiter is running, MSSQLSERVER is running,
SOLSERVERAGENT is running, MSSQLServerOLAPService is running

103 QK: Uptime was 89 days 16 hours 34 minutes 16 seconds.

HTTP CRITICAL - Invalid HTTP response received from host
on part 443 HTTP/1.1 400 Bad Request

HTTP OK: Status line output matched "xpect=302 301,200"
- 6868 bytes in 0.077 second response fime

33

2- riesgos de seguridad y recuperacion de desastres

llustracion 29 Riesgos de seguridad y recuperacion de desastres
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logyca =

Riesgos de Seguridad  Recuperacién Ante Desastres

Sistema Operativo Total |Alarma Soporte |Antivirus \Updates Backup

Windows Server 2008 21 21 21 21 21

Linux ubuntu 14 14
Windows Server 2012 8 8 8 8 8
Windows Server 2003 7 7 7 7 7
Windows Server 2016 5 5 5 5
Windows Server 2019 3 3 3 3
Linux Centos 3 3
VMware 2 2
Windows PDTE 2 2 2 2
Windows 10 2 2 2 2
Cisco 1 1
Windows XP 1 1 1 1 1
Total general 69
Fuera de Soporte Microsoft 37
Antivirus 49
Windows Update 49
Backup 69

llustracién 29. riesgos de seguridad y recuperacion de desastres, Elaboracion propia.

8. CRONOGRAMA:

lustracion 30Cronograma

RECONOCIMIENTO

Reportes Mensuales

Servidores con virus limpiados

Servidores con virus en quarentena sin limpiar
Servidores con antivirus activos y actualizados
Estado de backups servidores - Correctos
Estado de backups servidores - Fallidos

Estado de Windows Updates

SITUACION ACTUAL

IDENTIFICACION DEL PROBLEMA

ENTENDER OBJETIVO

ORDENAR Y ORGANIZAR TAREAS

EJECUCION OPTIMA

VERIFICAR ERRORES POSIBLES
ARQUITECTURA

INVENTARIO

MANUALES

RESULTADOS DE IMPLEMENTAR

COMPARAR RESULTADOS

MANTENER EN CASO DE MEJORA
O CORREGIR SI NO SIRVE

llustracion 30. Cronograma, Elaboracién propia.
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9. PRESUPUESTO:

llustracién 31 Plan antivirus contra riesgos en servidores fisicos

Kaspersky Hybrid Cloud

KL4255DAQFS Security, Server 50-99 Base 1 50
year
39.900 1.995.000
PRECIO NO INCLUYE IMPUESTOS DE LEY.
KASPERSKY CLOUD PLUS ANUAL UNICO PAGO SIN ADMINISTRACION.
Producto Descripcion Cantidad| Vr. Unitario Vr Total
Kaspersky Endpoint Security
KLA743DASFS Cloud Plus, User 150-249 Base 1 200
year
49,800 9.960.000
Kaspersky Endpoint Security
KL4743DASDS Cloud Plus, User 150-249 Base 2 200
year

llustracion 31. Plan antivirus contra riesgos en servidores fisicos, Elaboracién propia.

Esto quiere decir que Btec se encargara de administrar los servidores, pero los
computadores LOGYCA también se le debe montar antivirus. Btec actualiza
constantemente la seguridad de los servidores, el inventario ocasiono un presupuesto inicial
de $2.000.000. para evitar riesgos en los 50 servidores de los encontrados en el inventario.
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lustracion 32 Ejemplo de secuestro de informacion de un servidor

W Desxtop

Salicks Pricats Ternpors

System Volur
Templ

TRZ Salud Entraca

Userz

7| md.id-DESD2EA (b Ttccin2020@protonmail.com] ROGER
boctmgr
tomnfg.amtid-Of

[ FILES ENCRVPTED,
HTMLS Boilerplate
HTMLS Boslerplate Web

A b pin2 0T protonmal.com | ROGER / Windows (CRLF) tn?t, Colt 100%
TIW Tea Docament e

Applicstion Project Templete Source.dllid-DE6D2964. [51tcon2020®protenmail com.ROGIR  2/25/2020237 2,

icaton Project Termplete Souece.

- DEGD2954, b om0 protorrmailcum] ROGER

pagetie.sys
WinAzureAgent msi.id-DEED23EA [F1tcoin2d

02 protonmail.com) ROGER

B venceatmonitoreo
| s wwmrsot
E ome s

= 0 The pC

2 Documerts

Megasuper

_orralels BM T

Los antivirus sirven para evitar el secuestro de informacion por asi decirlo, como se muestra
en la imagen los archivos tienen un correo de hacker para que no se puedan abrir.

HHWLS Boileplate Web Project Template Source.dllid-DEED226A[b1tcein2020@ protonmail.com]ROGER bt

La pequefia imagen anterior muestra un claro ejemplo de cémo queda la descripcién o el
nombre del documento si este es intervenido por una persona externa con intenciones
nocivas para la empresa, busca una recompensa por devolver la informacion guardada.
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10. CONCLUSIONES Y LINEAS FUTURAS

Las mejoras a corto plazo realizando los inventarios y organizando parte de la
documentacion de la empresa de vio reflejada en:

Uno de los avances es un cambio de canal dedicado, reducir costo de 6millones
pasa a 2.6 millones mensuales
se manejan servidores linux y Windows

rancher pasarlo a nube dbox
rancher se encuentra en servidor linux

se pasa de: iaas- una persona debe estar pendiente de las cosas que se deben
actualizar en los servidores

se cambia a: paas- que el mismo servidor actualice todo de manera autbnoma

avance en la migracion de servidores fisicos a nube, lo cual mejora la autonomia de
la organizacion, teniendo en cuenta el beneficio que esta simboliza a la empresa.

Los manuales técnicos ayudan al desarrollo de actividades donde le ahorran tiempo
en explicaciones a los desarrolladores, asi mismo se realizé el desarrollo de la
estructura de software la cual ayuda a identificar los recursos de la empresa y como
estos se relacionan, lo que minimiza el tiempo de entendimiento de los arquitectos
o desarrolladores.

El monitoreo de servidores ayuda a prevenir fallos que a largo plazo pueden
ocasionar graves dafios a la organizacion si no se revisan a tiempo, con la
implementacion de la intervencion de antivirus aumentara la seguridad y evitara el
robo de documentos.
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