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1. PRESENTACIÓN  

 
 
 
Logyca es una organización en la cual se da un punto de encuentro en donde los 
diferentes sectores identifican e implementan soluciones para hacer más competitivas 
las industrias. Facilitando y promoviendo la Colaboración en comunidades 
empresariales para generar valor, a través de mejores prácticas logísticas (LOGYCA, 
2007). 
Son pioneros en la generación de desarrollo de conocimiento logístico en América 
Latina y líderes en innovación en las redes de valor. A partir del trabajo colaborativo, 
conformando comunidades que generan valor a través de la adopción de estándares y 
la introducción de mejores prácticas logísticas en procesos interempresariales. 
Es una organización que consta de tres verticales las cuales son, logyca colabora, 
logyca servicios y logyca investigación. llamados de manera política (LOGYCA / 
ASOCIACIÓN, LOGYCA / SERVICIOS SAS Y FUNDACIÓN LOGYCA / 
INVESTIGACIÓN). 
En este proyecto se realizará el diseño de un inventario y una estructura de software 
para lograr reducir costos y organizar los recursos, empezando por la recolección de 
información. Con el objetivo poder relacionar los recursos con proyectos y servicios 
prestados. 
Buscando al mismo tiempo identificar los recursos de la nube que se pagan 
innecesariamente para ya sea eliminarlos o desactivarlos temporalmente. Con esto se 
podrá dividir de manera equitativa el cobro de recursos a sus respectivas áreas 
(responsables de utilizarlos) (LOGYCA, 2007).  
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2. OBJETIVOS Y/O FUNCIONES 

 
 

2.1. Objetivo General: 
 
Diseñar inventarios y una estructura de software para lograr reducir costos y 
organizar los recursos 
 

2.2. Objetivos Específicos: 
 
 

➢ Eliminar los recursos de la nube que se pagan innecesariamente. 
 

➢ Inventariar y organizar los cobros internos por cada centro de gastos. 
 

➢ Realizar la arquitectura de software con el fin de identificar los recursos 
existentes y como están relacionados. 

 
➢ Migrar los proyectos de Team Foundation Server (TFS) a Azure DevOps. 

 
➢ Crear manuales para la estandarización de los procesos. 

 
 

 
 

2.3. Funciones del practicante en la organización: 
 
Funciones para realizar durante la práctica: 
 

➢ Generar reuniones de levantamiento de información de todas las plataformas 
LOGYCA.  

 
➢ Plasmar la arquitectura empresarial en la herramienta de procesos Archimate o Visio 

basándose en el inventario de recursos Cloud y On Premise. 
 

➢ Documentar las diferentes plataformas LOGYCA y la interacción entre las mismas. 
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3. JUSTIFICACIÓN: 

 
 
 
Este proyecto va a ejecutarse con el fin de disminuir costos, organizar los diversos 
elementos de la empresa, reducir la carga laboral en el área de tecnología (exceso), migrar 
proyectos a una plataforma nueva debido a que la actual corre el riesgo de fallar lo que 
desencadenaría perdida de información al este ser un servidor físico que es un objeto 
tangible y por el contrario la solución (la nube) es lo contrario, así mismo se realizaran  la 
creación tanto de inventarios ya sean (de existencias, disponibles, en línea, físico, etc.) , 
como de plantillas y manuales del paso a paso de los procesos tecnológicos. 
Todo lo anteriormente mencionado ayudara a garantizar el cumplimiento de todas las metas 
de organización, tanto sus indicadores como (costos y calidad) que tiene actualmente la 
organización, por lo tanto, este se debe desarrollar para el cumplimiento del fin antes 
mencionado. 
 
 
 
 
 

4. GENERALIDADES DE LA EMPRESA: 

 
Logyca es una organización en la cual se da un punto de encuentro en donde los diferentes 
sectores identifican e implementan soluciones para hacer más competitivas las industrias. 
Facilitando y promoviendo la Colaboración en comunidades empresariales para generar 
valor, a través de mejores prácticas logísticas. 
Son pioneros en la generación de desarrollo de conocimiento logístico en América Latina y 
líderes en innovación en las redes de valor. A partir del trabajo colaborativo, conformando 
comunidades que generan valor a través de la adopción de estándares y la introducción de 
mejores prácticas logísticas en procesos interempresariales. 
Es una organización que consta de tres verticales las cuales son, logyca colabora, logyca 
servicios y logyca investigación. llamados de manera política (LOGYCA / ASOCIACIÓN 
(LOGYCA, 2007) 
, LOGYCA / SERVICIOS SAS Y FUNDACIÓN LOGYCA / INVESTIGACIÓN), (LOGYCA, 
2009). 
 
Actualmente cuenta con 160 empleados y no manejamos mapa de procesos. 
 
MISIÓN 
Existimos porque… 
Contribuimos al desarrollo de redes de valor sostenibles, resilientes y competitivas. 
 
VISIÓN 
Nos apasiona…  
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Transformar redes de valor promoviendo ecosistemas colaborativos. 
 
 
 
ORGANIGRAMA:  

 
Ilustración 1 Organigrama del área de tecnología 

 
Ilustracion 1. de area tecnologia (organigramas de logyca – sacado de intranet logyca) LOGYCA. (10 de 05 de 2009). 

INTRANET LOGYCA. Obtenido de gs1logyca: https://gs1logyca.sharepoint.com/sites/Logyca_Intranet (LOGYCA, 
2017). 

 
 
 
 
Ubicación: Av. El Dorado #92–32, Bogotá, Cundinamarca (sede principal) 
Ilustración 2 Dirección de la empresa logyca 
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Ilustracion 2. Mapa de geolocalización de logyca (Google Maps, 2021) 

Ilustración 3 Mapa geolocalización 

 
Ilustración 3. Mapa de geolocalización de logyca (Google Maps, 2021) 

 
 
 
 
 
 
Hallazgos: 
 

➢ No se contaba con un modelo de inventario establecido y eficiente. 
 

➢ No había cumplimiento de metas a nivel de tecnología realizadas. 
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➢ No se les daba cierre a los recursos no funcionales. 

 
➢ Existían algunas fallas en la comunicación para realizar un proceso. 

 
 

➢ Baja gestión documental. 
 

➢ No se contaba con un modelo eficiente de cobro de costos por áreas. 

 
 
 
 
 
 
 
 
 
Reseña Histórica: 
 
Ilustración 4 Historia de la empresa 

 
 

 

1988

Creacion del instituto 
colombiano de codificacion y 
automatizacion comercial IAC

1989

IAC se hace miembro del EAN 
International*

1990

IAC asigna el primer codigo de 
barras a un producto 

colombiano: Chocolisto

1991

IAC define las primeras 
recomendaciones sobre la 

fabricacion y manejo de estibas 
en el pais

1992

Se intercambia el primer 
mensaje EDI(Electronic Data 

Interchange)-en colombia entre 
clientes y proveedores

1993

IAC organiza Tecnomarket 93 
un evento de promocion del 

concepto de cadena de 
abastecimiento

1994

IAC es anfitrion de la y del 
primer encuentro reunion 

Iberoamericana de directores 
de la org. EAN

1995

Primera consultoria con la 
participacion de 120 empresas

1996

Bajo el liderazgo de IAC se inician los 
procesos de implementacion de la 

filosofia Respuesta Eficiente al 
Consumido-ECR_

1997

IAC crea un estandar para 
identificacion de documentos 

de recaudo
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Ilustracion 4. Linea de tiempo – sacado de intranet logyca LOGYCA. (10 de 05 de 2009). INTRANET LOGYCA. Obtenido de 

gs1logyca: https://gs1logyca.sharepoint.com/sites/Logyca_Intranet (LOGYCA, 2017). 

 
 

1999

La experiencia de 
TecnoEAN se vuelve movil 

y recorre las principales 
ciudades colombianas

2000

Con 7,654 miembros activos 
IAC crea el programa 

multiempresarial "Excelencia 
Logistica"

2001

IAC inicia la operacion de 
Datos de Ventas e 

Inventarios

2002

IAC y sus miembros plantean que el 
porcentaje de disponibilidad de producto 

en gondola sea considerado como un 
indicador de la eficiencia de la red de valor 

en Colombia.

2004

Creacion centro 
Latinoamericano 
de  Desarrollo, 

LOGYCA

2005

Las resoluciones de EAN 
International y la Uniform 

Code Council (UCC)

2006

Primera transaccion 
LOGYCA / SYNC en Latam

2007

Con el aporte de IAC, se 
crea fundacion LOGYCA

2008

En alianza con Massachusetts 
Institute of Technology - MIT 
Fundacion LOGYCA crea CLI

2009

Plantamiento inicial del 
proceso de Entregas 

certificadas 

2010

Inicio Estudio de Agotados 
LATAM

2013

GS1 Colombia y 
Fundacion LOGYCA crean 

LOGYCA / SERVICIOS

2014

Nace LOGYCA LAB

2015

2,133 visitantes en el 
LOGYCA LAB

2016

2,849 visitantes en el 
LOGYCA LAB

2017

Puesta en marcha del proyecto de compensacion y consolidacion de carga, 
iniciativa del Grupo Colaborativo de Transporte & Logistica 

2018

LOGYCA / LAB recibe a mas de 3 mil personas de diferentes partes del 
mundo
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5. SITUACIÓN ACTUAL 

 
Ilustración 5 Situación actual de la empresa con un diagrama causa-efecto 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ilustración 5. Diagrama causa-efecto del manejo administrativo de las áreas con respecto a los costos. Elaboración 
propia. 
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ARBOL DE PROBLEMAS 
Ilustración 6 Árbol de problemas 

 
 
 

 
 
 
 

 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
Ilustración 6 árbol de problemas. Elaboración propia 

 
 
 

Altos costos adm 

Pone en riesgo 

la operabilidad 

Pagos por recursos 

no utilizados 

Manejo inadecuado de 

recursos o proyectos 

Almacenados en 

servidores físicos 

Paquetes de herramientas 

mal distribuidos 

Falta de información y 

comunicación 

Bajo control y seguimiento 

en los procesos 
Adaptabilidad de los nuevos y 

acumulación de trabajo de antiguos 

Métodos no 

estandarizados 

Poco conocimiento 

de herramientas 

Officiomaticas, 

recursos, proyectos. 

Conocimiento saturado sobre la estructura 

de la empresa 
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6. BASES TEÓRICAS RELACIONADAS 

 
 
 
Sistema de Gestión de calidad: Seguimiento y control de proyectos y recursos, cierre de 

no vigentes o vacíos sin repositorio y gestión documental donde se busca desarrollar el 

diseño de un sistema de control interno y de gestión para estos (Garcia & Asan, 2009). 

Investigación de Operaciones: Modelo de inventario para los recursos y proyectos con la 

mejor organización, ya que referirse a esta base teórica, es referirse a la ciencia de la toma 

de decisiones (Lopez, 2014). 

Diseño de Operaciones: Estandarizar métodos o procesos y optimizarlos para forjar la 

efectividad (creación de manuales técnicos), basado en el enfoque de la mejora continua 

(González & Campos, 2011). 

Análisis de Procesos: Entender los procesos y procedimientos que se hacen en la 

empresa, lo que conllevo a fácil adaptación y la creación de la arquitectura de software de 

calidad en la plataforma Visio de Microsoft office (Villa, Ruiz, Ramos, Informáticos, & 

Lenguajes, 2004). 

Seguridad y Salud en el trabajo: Inspecciones de los elementos de seguridad (virtualidad) 

y medidas de bioseguridad proponiendo el autocuidado y seguimiento diario de los 

síntomas (Landeros-Olvera & J, 2006). 

 

 



    

Informe de Prácticas Profesionales como 
Opción de Grado 

 

 

 

Página 14 de 40 
 

 

 

7. DESARROLLO DE ACTIVIDADES: 

 
Principalmente suministraré una breve explicación de cómo se desarrolló el proyecto, 
hablando un poco sobre cada actividad y como están en conjunto ayudan a que se 
cumplan los objetivos propuestos anteriormente, cabe resaltar que en algunas graficas se 
reemplazó la información por una falsa debido a la privacidad de la empresa. 
 
Lo principal fue realizar investigaciones sobre la arquitectura de software, donde se buscó 
que modelos, programas o herramientas podrían ayudar a su implementación bien 
contextualizada, encontrando la herramienta que ayudara a explicar de manera funcional 
los recursos agregados a la arquitectura. Con el fin de que no solo los técnicos entiendan 
sino toda la organización comprenda que recurso puede afectar al otro. 
 
Luego de esto, se brindó apoyo en el seguimiento a las no conformidades de los 
procesos, recursos, en la aplicación y cumplimiento del sistema de gestión de calidad de 
la empresa. llevando la trazabilidad de los hallazgos encontrados en las auditorias de 
calidad internas (reuniones de recolección de información). 

 
También se realizó el mismo proceso anteriormente descrito con los proyectos de TFS 
con la intención de inventariar sus repositorios, si estos estaban vacíos o no, si era 
posible migrarlos a DepOps una plataforma actualizada y autónoma. validando los 
procesos según planes de control y documentación técnica. 

 
Informar a los diferentes líderes que trabajan con estos proyectos, hablarles sobre su 
migración o en su caso de la eliminación definitiva de este, al tiempo de realizar esta 
función se llegó a la conclusión que se necesitaban manuales de procesos. Realizando la 
creación de manuales luego de realizar pruebas de validación y verificar con el equipo de 
tecnología que estandarizar los procesos con documentos (manuales) era fiable. 

 
Actualmente se está dando apoyo a los demás departamentos de LOGYCA buscando 
afianzar conocimientos, al mismo tiempo se realizan los inventarios de los servidores 
físicos que la empresa maneja junto con los que están ubicados en Btec y Azure. 
Siguiendo al apoyo en el monitoreo de los links principales o servidores de la empresa, de 
esto hablare detalladamente con su grafica. 
 
Para este proyecto trabaje un total de 9 horas diarias, por 4 semanas de cada mes, lo que 
da al mes 720 horas, donde de esas horas totales por mes mi jefe inmediato me 
acompaño el 20% de ese tiempo el cual da un total de 144 horas.  
Cabe resaltar que con los arquitectos como el señor Joaquín Rodriguez (Desarrollador), 
Juan Chunza (Coordinador IT), Richard Ruiz (Arquitecto plataformas), Lorena Torres 
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(Analista funcional), Yhozep Quintero (Ingeniero de desarrollo), Juan Pablo (Líder de 
integraciones), Harold Garzón (Desarrollador de software), entre otros trabaje entre 8-10 
horas por mes con cada uno de ellos para recolectar información. 
 
 
 
 

Gestión documental: se muestran los archivos y carpetas que se operaron. 
Ilustración 7 Archivos manejados o creados 

 

 
 Ilustración 7. Gestión documental del proyecto, Elaboración propia. 

 
 
 
 
 
 
 
 
 

Empezaremos exponiendo la apertura de la arquitectura de software, donde para realizar 
esta aprendí a como relacionar la mayoría de la simbología de Microsoft Azure para así 
poder entender cómo y porque conectaba cada recurso y al mismo tiempo que todas las 
personas en la empresa entendieran lo básico de los diagramas de arquitectura a crear.  
Como se puede observar en la Ilustración 8 Simbología Azure que solo muestra algunos de 
estos símbolos ya que Azure tiene una buena cantidad de recursos, en nuestro caso nos 
centramos en los que maneja LOGYCA dado que estos son los que relacionaremos en la 
arquitectura. 
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Ilustración 8 Simbología Azure 

 

 
Ilustración 8. símbolos sacados de (support.microsoft-azure, 2021). 
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Luego de aprender y relacionar la simbología me fui relacionando ya con la página de 
recursos de Microsoft Azure de la empresa, donde pude observar que se tienen tanto 
grupos de recursos, como recursos aplicados en cada grupo. También se maneja todo tipo 
de indicadores para estos donde pueden mostrar muchas características como las GB de 
almacenamiento, la página se puede observar en la Ilustración 9  Microsoft Azure – 
Recursos. 
Ilustración 9  Microsoft Azure – Recursos 

 
Ilustración 9. Microsoft Azure - recursos  (Microsoft azure, 2021) 

 
 
 
 
 

Acá abajo encontramos un ejemplo guía-base que me sirvió para la planificación de las 
diferentes arquitecturas Ilustración 10 Diagrama de Arquitectura de Software – ejemplo. 
Ilustración 10 Diagrama de Arquitectura de Software – ejemplo 
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Ilustración 10. Diagrama ejemplo sacado de (support.microsoft-azure, 2021) 
 
 

 

Cumpliendo uno de los objetivos propuestos, se desarrolló la arquitectura de software 
identificando que existen en la organización y relacionándolos según sus grupos, se 
pueden ver los resultados propuestos en las siguientes ilustraciones: Ilustración 11 
Arquitectura de Software muestra 1, Ilustración 12 Arquitectura de Software muestra 2, 
Ilustración 13 Arquitectura de Software muestra 3, Ilustración 14  Arquitectura de Software 
muestra 4. 
Ilustración 11 Arquitectura de Software muestra 1 
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Ilustración 11. Arquitectura de Software muestra 1. Elaboración propia. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Ilustración 12 Arquitectura de Software muestra 2 
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Ilustración 12. Arquitectura de Software muestra 2. Elaboración propia. 

 

 

Ilustración 13 Arquitectura de Software muestra 3 

 

 
Ilustración 13. Arquitectura de Software muestra 3. Elaboración propia. 
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Ilustración 14  Arquitectura de Software muestra 4 

 
 Ilustración 14. Arquitectura de Software muestra 4. Elaboración propia. 
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Este cuestionario que se puede observar en la Ilustración 15  Cuestionario recolección de 
datos se utilizó para recolectar información sobre los recursos y como aplicar estos datos 
en la arquitectura. 
Ilustración 15  Cuestionario recolección de datos          

 

 
 Ilustración 15. Cuestionario recolección de datos comienzo. Elaboración propia. 
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Como se puede observar en la Ilustración 16  Microsoft Azure TFS nos muestra la página 
de TFS, la cual se denomina al conjunto de proyectos que están en un servidor físico 
obsoleto, donde la idea que se tiene a mediano y largo plazo es migrar todos estos 
proyectos a una plataforma autónoma y actualizada. Esto beneficia no solo a LOGYCA sino 
también a sus trabajadores, ya que al ser migrados a una plataforma mejorada disminuye 
la carga laboral que tiene el grupo de tecnología y se puede ordenar mejor los costos de 
cada uno de estos. En la Ilustración 17  Microsoft Azure DevOps se puede prestar atención 
a la página               de la plataforma donde ya se están migrando los proyectos poco a 
poco. 
Ilustración 16  Microsoft Azure TFS 

 
Ilustración 16. Microsoft azure TFS (Microsoft azure TFS, 2021) 
 

Ilustración 17  Microsoft Azure DevOps 
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Ilustración 17. Microsoft azure DevOps (Azure DevOps, 2021) 

 
Ahora pasaremos a las tablas de inventario, el primer inventario a crear fue el de la 
búsqueda de todas las URL(s) de la organización, luego de esto se organizaron en cada 
sistema de la empresa dependiendo del ambiente al que servían las páginas, también se 
buscó información sobre las características como: descripción a cada página, quien es el 
encargado de cada URL(s), si estaba activa, la URL principal y secundaria si aplicaba, cuál 
era su GATEWAY configurado, y si había un link roto. La evidencia de este inventario se 
puede observar en la Ilustración 18  Inventario - URL(s) Búsqueda Intranet. 
Ilustración 18  Inventario - URL(s) Búsqueda Intranet 

 

Sistema Descripción Encargado Activa URL Principal

Intranet Intranet Alberto SI https://gs1lotita.betdpoint.com/sites/yyyy_Intranet

xxxxx Jose SI

xxxxx Jose SI

xxxxx Jose SI

xxxxx Jose

blog Patricio NO https://blog.loticas.com/

formacion Juan jose NO https://formacionvirtual.lotica.com/

Fabian SI https://pagosenlineatest.lotica.com/

Fabian SI https://pagosenlinea.lotica.com/

App Loyca SI https://app.lotica.com

Lorena jose SI https://odoo-test.lotica.com/

Lorena jose NO https://odoo.lotica.com/

chat Lorena jose SI

Lorena jose SI https://lotica.odoo.com/

lotica Colabora Harold fabian SI https://www.loticacolabora.com/#/login

Helpdesk Tickets Plataformas  NO https://logydesk.lotica.com/

https://loticas.com/Portal Principal (Página Institucional)

Pagos en Linea

Odoo
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Ilustración 18. Tabla inventario URL(s) búsqueda Intranet, Elaboración propia. 

 

Debido a lo grande de los datos inventariados de las URL de la Intranet solo se mostró una 
parte de estos con los indicadores en las tablas. 

 
 
 
 
 
Esta segunda tabla de inventarios fue creada para relacionar las áreas de la empresa con 
sus servicios y así tener más claro si una persona o equipo utiliza un recurso, proyecto, 
aplicación o herramienta, con esto podemos organizar mejor los costes ya que se dividirán 
teniendo en cuenta quien lo utiliza, para esta tabla lo principal fue relacionar las áreas-
equipos-servicios, estos tres procesos son fundamentales para poder organizar 
imparcialmente lo que se busca en los objetivos, pero no es solo relacionar los procesos, 
sino también saber quiénes lo manejan tanto como el funcional como el desarrollador, saber 
si tiene proveedor el servicio, si este le da soporte, si es un servicio activo, si tiene 
credenciales, donde está ubicado el servicio (si en un servidor físico o en nube), si 
pertenece a LOGYCA o es externo, si tiene base de datos y si maneja archivos o videos. 
Estas son las características por buscar que ayudan a identificar de una mejor manera cara 
uno de los servicios. Los detalles de este inventario se pueden observar en la Ilustración 19 
Relación de áreas y servicios. 
Ilustración 19 Relación de áreas y servicios 

URL Secundaria Gateway Configurado Link Roto / Se llama desde

https://lotica.com/brasil Ezuro

https://lotica.com/chile Ezuro

https://lotica.com/panama/ Ezuro

https://lotica.com/centroamerica/ Ezuro

https://blog.loticas.com/nosotros/10-preguntas-y-respuestas-para-conocer-los-estandares-gs1/lotica

https://lotica-test-functional-2891728.dev.odoo.com/ Rancher

Odoo Enterpoductre

https://odoo.lotica.com/chat/InfoInitialChat

https://gs1lotica.sharepoint.com/sites/lotica_Intranet/Paginas/Formularios-lotica.aspx
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 Ilustración 19. Tabla inventario relación de áreas y servicios, Elaboración propia. 
 

Esta primera tabla es la relación de áreas y servicios de LOGYCA, donde mostramos 
algunos y para que se vean los indicadores de esta se cortó a la mitad. Ilustración 19 
Relación de áreas y servicios. 
 
 
 

En este caso encontramos el inventario de migración que cumple con uno de los objetivos 
propuestos a mediano y largo plazo, este inventario se realizó con el fin de documentar 
todos los proyectos-servicios del TFS (Team foundation Server) hasta los que se borraran, 
y detallar como pasaran el resto a DevOps ya que para esta nueva plataforma la idea es 
tener solo 7 proyectos y que dentro de estos entren los migrados según la relación que 
tengan en el inventario. Del lado de TFS se sacó información del nombre de los proyectos, 
que servicio presta, si está en algún área, los miembros que tiene, la parte de los miembros 
fue muy importante ya que al momento de llenar el inventario al igual que en los otros 

Area Equipos Servicio Funcional Desarrollo/Mantenimiento/Arquitecto

Renta de Val (RV) Meritoca Educación ELC Ana L R Sindy 

Renta de Val (RV) Meritoca Páginas Institucionales NT Katerine 

Renta de Val (RV) Meritoca GB1COLNB NT Katerine 

Renta de Val (RV) Meritoca Portal Miembros  Alejandra O Angie 

Centro de Ses Comprados (CSC) TI Tienda Virtual Lorena  T  Jose R

Renta de Val (RV) Consumo Prasivo Coldex Loteca Diana A Externo

Operaciones Operaciones Venta Repositorio de Imágenes Alex B,Juan S  Felipe G

Centro de Ses Comprados (CSC) TI Pagos En Linea Lorena  T Jose R

Innovación Educación Portales Web John T

Centro de Ses Comprados (CSC) TI Odoord Lorena  T Juan  O

Innovación DNS Huella de carbono Andres  P Ana ( se fue)

Innovación Educación LoticaX NT Ana L R

Operaciones Tecnología Asigna de Codigos Laura C  Felipe G / Wilson  S

Innovación DNS Huella de carbono(desfasado) Andres  P Ana ( se fue)

Innovación DNS Calculadora de la colaboración(desfasado)Andres  P Ana ( se fue)

Operaciones Tecnología Agotados-2252 Diego B  Alexander  P

Operaciones Tecnología Analiticos agotet  Alexander  P

Operaciones Tecnología Analitica234  Alexander  P

Proceso Recurso Humano de Logyca

Proveedor Soporte ProveedorServicio Activo CredencialesUbicación/Systema Pertenece A Base de Datos Maneja Archivos y Videos

IT-sinfín SI SI Proveedor lo tiene lotica NO NO, La info queda en EDX

Jumpforce NO SI Wordtts lotica MITGQ SI

Externo NO SI DssdN lotica SI

Messirve SI SI BD Local Wordtts lotica MITGQ SI

Experiencity SI SI BD Local DB en Azure lotica SI

Externo NO NO TRFD lotica

Nippordonde SI,Jadier J SI Azure lotica SI

Mercado sinpaga SI SI BD Local Rangior lotica SI

SI lotica

Odoordod SI SI BD Local  Odoasot lotica PostreTGE SI

IT-sinfin / elc SI SI elc lotica NO NO, La info queda en EDX

NT NO SI lotica

Recurso Humano de Proveedor Descripción Funcional Código Fuente
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inventarios teniendo varios miembros en cada proyecto se le pudo preguntar uno a uno por 
medio de la plataforma TEAMS, de este modo se pudo entender la importancia de cada 
proyecto y si este era importante para ser migrado, si se tenía que borrar ya que ocupaba 
espacio innecesario o conservar como histórico. Los detalles de este inventario se pueden 
observar en la Ilustración 20 Inventario - Cruce Azure-TFS-DevOps. 
Ilustración 20 Inventario - Cruce Azure-TFS-DevOps 

 

 
Ilustración 20. Tabla inventario Cruce Azure-TFS-DevOps, Elaboración propia. 

 
Esta segunda tabla es la que relaciona los proyectos TFS-DevOps, también partida a la 
mitad. 

 
 
 
Esta es la tabla de links y en que recursos están para hacer la relación también con los 
servicios como la tabla anterior de servicios (Ilustración 19 Relación de áreas y servicios), 
pero tienen diferencias dado que esta es un poco sencilla ya que solo es una relación de 
los recursos con el servicio. Se puede ver en la Ilustración 21 Inventario - Recursos- 
servicios-links. 
Debido a lo grande de los datos inventariados de los recursos, proyectos solo se mostró 
una parte de estos con los indicadores en las tablas. 
Ilustración 21 Inventario - Recursos- servicios-links 

Proyectos TFS Servicio Está en Area/Servicios?Miembros / Levantamiento información Bacog itemsFeures - Epics

Accera.Merginacito Sin Identificar Nicolas D, Catalina M, Diego S, Jonathan T 6 0

ACH.Pagossinlatehd Pagos En Linea Pagos En Linea Yhop G 11 0

Activador.Integralesepi Tienda Virtual Tienda Virtual
 Jose R

6 0

Agotatedro antalito agotadro Sin Identificar  Alexander P 6 0

Agotatedro.alamte antalito agotadro Sin Identificar  Alexander P 6 0

Agotdf.Alertas.EPDFWs antalito agotadro Sin Identificar  Alexander P 6 0

ApisinEctomert Tienda Virtual Tienda Virtual Jose R 6 0

Asignacitionscordec Asignacitionscordec Sin Identificar Alvaro V,Carlos  C,Katherine T,Yeiner   R,Wilson S 17 0

TFS (Servicio de Historicos a conservar hasta 2025)

Proyecto Se Migra Quien Informa/DefinePlan de Accion Repositorio Adjuntos Notas

Plataformas Internas NO Juan Q Conservar como Historico en TFS datos de venta brasil / cerrada

Plataformas Internas NO Juan Q Conservar como Historico en TFS

Plataformas Internas SI
 Jose R

Migrado y en pruebas TV_Televbet Ya está migrado

Agotatedro NO  Alexander P

Agotatedro NO  Alexander P

Agotatedro NO  Alexander P

Plataformas Internas SI  Jose R para migrar

Asignacitionscordec SI Juan Q para migrar

link1 

https://dprodesc     es que ese es la version viejita la que 

DevOps - CI/CD (Proyectos Actuales Hacia el 2030 con Integración y Despliegue Continuo)
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Ilustración 21. Tabla inventario Recursos- servicios-links, Elaboración propia. 

 
 
 
 
 
 
 
Acá se muestran algunos de los servidores físicos inventariados, y los indicadores que tuve 
en cuenta para realizar esta tarea Ilustración 22  Inventario - Físico Servidores. 
Ilustración 22  Inventario - Físico Servidores      

 
Ilustración 22. Tabla inventario 6, Elaboración propia. 

 

 
 
Completando otro objetivo a realizar se desarrolló la primera plantilla 1.0 creada para las 
respectivas documentaciones. 
Ilustración 23  Manuales- Plantilla 

RESOURCES Servicios LINKS

archivoscodigos-Migrated

AzureBackupRG_eastus_1

Backups

cloud-shell-storage-eastus

cloud-shell-storage-southcentralus

cloud-shell-storage-westus

https://admingb1cxxxxxxxx.azurewebsites.net

https://fmatya2516211451.azurewebsites.net

https://gs1cotonra2021123.azurewebsites.net

https://loticahutbe.azurewebsites.net

https://robinjutfactu.azurewebsites.net

CRMServicesProd https://crmservendedor11.azurewebsites.net

CS-EastUS-scheduler

databricks-rg-dbrickspoclgc-hcdhtjevderg4

Default-Storage-EastUS

Default-Storage-EastUS

Default-Storage-EastUS

Default-Storage-SouthCentralUS

Default-Storage-WestUS

Conector

Datacenter Dueño

Tipo

(Virtua

l/Fisic

o)

Estado

(Prendido

/Apagado)

Infraestr

uctura

Pruebas

/

Host Padre/Rol

Nombre: Hyper-V/Vmware Nombre  VM Virtual

IP(s) LAN

(192/10) URL Externa/IP S.O ResumenS.O Detalle

Logyca (Calle 26 # 92 - 32)Btec Virtual WIN-U lotica033 194735 Windows Server 2012Windows Server 2012 R2 Standard

Logyca (Calle 26 # 92 - 32)Btec Virtual WIN-U vi3mmarte 194736 Windows Server 2012Windows Server 2012 R2

Logyca (Calle 26 # 92 - 32)Btec Fisico Rol Hyper-V WIN-USUARIO3452 194737 Windows Server 2012Windows Server 2012 R2 Standard

Logyca (Calle 26 # 92 - 32) Fisico Cisco UCS HOSTAFE 194738 CiscoCisco

Btec - Bogotá Calle 100 Virtual Prendido Pruebas localhost.localdomain: Vmware stvruntecher 194739 67.73.241.174, puerto 8080 hace nat 443Linux ubuntuLinux Ubuntu 18.04

Logyca (Calle 26 # 92 - 32) Virtual etblogtemp20.gs1.loc: vozkisd 194740 Linux CentosLinux Centos(Asterisk embebido ISSABEL)

Btec - Bogotá Calle 100 Fisico Prendido Pruebas localhost.localdomain: Vmware kistdsae 194741 VMwareVMware

Logyca (Calle 26 # 92 - 32) Fisico ewtl.gb1blog 194742 VMwareVMware

Btec - Bogotá Calle 100 Virtual Prendido Pruebas localhost.localdomain: Vmware adoncdte343 194743 NT Windows Server 2012Windows Server 2012 R2 Standard

Btec - Bogotá Calle 100 Virtual Prendido Pruebas localhost.localdomain: Vmware documentoquert3 194744 NT Windows Server 2003Windows Server 2003 R2 Enterprise

Btec - Bogotá Calle 100 Virtual Prendido Pruebas localhost.localdomain: Vmware svetder 194745 NT Windows Server 2008 Windows Server 2008 R2 Standard

Btec - Bogotá Calle 100 Virtual Prendido Pruebas localhost.localdomain: Vmware loticadeskd45 194746 67.73.241.174 , http://loticadest.lotic.com/Linux CentosLinux Centos
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Ilustración 23. Plantilla de manual, Elaboración propia. 

 
 
 
En esta segunda imagen se muestra el primer manual verificado y creado para la 
estandarización de los procesos. 

 
Ilustración 24  Manual Verificado 
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Ilustración 24. Manual Técnico, Elaboración propia. 
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Plan de acción resultante de inventario:  
 

1- monitoreo con nagios 
 
Un ejemplo de lo que se logró observar fue un error en una de las páginas más importantes 
de la organización, para evitar fallas se propondría configurar un monitoreo ya que se llenó 
el espacio en general de toda la intranet y esto afecta mucho a la empresa, porque se 
trabaja con la nube OneDrive donde se comparten y guardan documentos de gestión, 
control y más. Detalle en la Ilustración 25 Error de no Monitoreo. 
 
Ilustración 25 Error de no Monitoreo 

 
Ilustración 25. página de la Intranet de la empresa (10 de 05 de 2009). INTRANET LOGYCA. Obtenido de gs1logyca: 
https://gs1logyca.sharepoint.com/sites/Logyca_Intranet (LOGYCA, 2017). 

 
 
 
 
 
 
 
 
 

Este es el último inventario que se realizó, con este se busca tener un mayor control sobre 
todas las plataformas de la empresa, empezando con monitorear ya sean los servidores 
(sencillos) y las páginas(URL(s) – Https o Http sencillas) que son las que responden a una 
URL de forma directa, como se logra observar en la Ilustración 26 Inventario Monitoreo - 
Nagios, se describe cada sistema, se verifica si esta monitoreado, antes de eso se verifica 
si la URL responde de manera sencilla, si no cuenta con  URL sencilla que responda se le 
puede crear una al dominio( en algunos casos), si esta prendida o apagada ( es importante 
para el monitoreo), donde se ubica( directorio y grupo), el nombre que tiene y demás 
características que ayudan a que su configuración sea sistemática. 
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Esta es la tabla del inventario y monitoreo de urls ya sean de App Services, Funtion App y 
Servidores físicos con la herramienta nagios, de la clasificación dicha anteriormente se le 
cambio el nombre a los datos por información clasificada. 
 
Ilustración 26 Inventario Monitoreo - Nagios 

 

 
 Ilustración 26. Tabla Inventario Monitoreo - Nagios, Elaboración propia. 

 

 
 
 
 
 

 
Este es el resultado del monitoreo de los servidores Ilustración 27 Monitoreo Nagios 1. 
 
 
Ilustración 27 Monitoreo Nagios 1 

Sistema Nagios Descripción URL Principal que responde Ambiente Dueño Check Health / Service Status

Tipo

- API REST

- WebServices

- SOAP

Captura de Producto OK Administración deterh https://api-appproducto.lotiza.com Felipe G HTTP(s) Sencillo API REST

OK Catalogo electronico https://www.lotizasync.com/sincronizacion/d Jose Q HTTP(s) Sencillo APLICACIÓN WEB

PDTE pide usuario y contraseñaReportes http://reportesdeproducroe635.lotizasync.com Jose Q HTTP(s) Avanzado

Autenticación 1234 PDTE falta URL principalstgreoposyer http://ipxxxxxxxxxx/ Jose Q HTTP(s) Avanzado

PDTE falta URL principalADMIN

PDTE falta URL principal

PDTE falta URL principal

PDTE falta URL principalConector

PDTE falta URL principal

Admtingbt1s PDTE falta URL principal

Plataforma Asignacion de CodigosOK repositoria de imágenes https://app-confirurationcondominiosdigos.azurewebsites.net/ Wilson S HTTP(s) Sencillo API REST

 lotiza / COLABORA PDTE Colabora Deterelopmoietrefent

lotiza colabora???? PDTE Colabora Deterelopmoietrefent

lotiza Syter

GB1????

Ubicación: Servidor / App Service / Dominio Estado Azure DirectoryResource Group Recurso NombreApi Datos Versión TLS

https://app-cvendeproductocaptura-docte.azurewebsites.net Prendida lotizaATR rg-apptesto-prod Apiservidorred 1,2

safertongs.com Prendida safertongs.comsafertongs.com Servidor safertongs.com Fernando.Pusyadjbjsz@sadkjsbyde.com>1,0

safertongs.com necesita usuariolotizaATR Servidor usuario y clave, el señor yiz tendria que buscar un usuario de lectura, intento con varios y no me dejósale conexión no segura

lovindotrdesdts Prendida Vertex Vertex Servidor terminosdaerde-Base de datos imágenes EWE

https://tandpomingb1toronbolondeid.azurewebsites.net Apagada lotizaATR Contenedor Apiservidorred

https://fmgarte1029271122.azurewebsites.net Apagada lotizaATR Contenedor Apiservidorred

https://gb1coltedos2917171221.azurewebsites.net Apagada lotizaATR Contenedor Apiservidorred

https://lotizahouetsjsag123123.azurewebsites.net Prendida lotizaATR Contenedor Apiservidorred

https://robfacturasdondet.azurewebsites.net Apagada lotizaATR Contenedor Apiservidorred

https://admindelosadmintrico.azurewebsites.net Apagada lotizaATR Contenedor Apiservidorred

https://app-v3-rompeceldos1.azurewebsites.net/ Prendida lotizaATR rg-Asitermionss-PrartudiApiservidorred  Asignacion Deltandt 1,2

https://app-lodevpordu-fuctotesv.azurewebsites.net Prendida lotizaATR rglotizaColotorde Apiservidorred BIENVENIDO  lotiza / COLABORA

https://app-lotizapersonasdebiendos.azurewebsites.net Apagada lotizaATR rglotizaCdeolcerider Apiservidorred sale que esta corriendo pero no abre
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 Ilustración 27. Monitoreo Servidores (Nagios, 2021) 

 
 
 

En esta Ilustración 28 Monitoreo Nagios 2 se muestran los resultados del monitoreo de las 
URL sencillas hasta el momento, como se puede observar el monitoreo se realiza cada 5 
minutos y en su momento Nagios encontró una falla que es de color rojo y esta herramienta 
nos notifica sobre el error. 
 
Ilustración 28 Monitoreo Nagios 2 

 

 
Ilustración 28. Monitoreo Servidores (Nagios, 2021) 

 
 
 
 

2- riesgos de seguridad y recuperación de desastres 
 
 
Ilustración 29  Riesgos de seguridad y recuperación de desastres 



    

Informe de Prácticas Profesionales como 
Opción de Grado 

 

 

 

Página 34 de 40 
 

 
Ilustración 29. riesgos de seguridad y recuperación de desastres, Elaboración propia. 

 

 
 

8. CRONOGRAMA: 

 
 Ilustración 30Cronograma 

 
Ilustración 30. Cronograma, Elaboración propia. 

 

Sistema Operativo Total Alarma Soporte Antivirus Updates Backup Reportes Mensuales

Windows Server 2008 21 21 21 21 21 Servidores con virus limpiados

Linux ubuntu 14 14 Servidores con virus en quarentena sin limpiar

Windows Server 2012 8 8 8 8 8 Servidores con antivirus activos y actualizados

Windows Server 2003 7 7 7 7 7 Estado de backups servidores - Correctos

Windows Server 2016 5 5 5 5 Estado de backups servidores - Fallidos

Windows Server 2019 3 3 3 3 Estado de Windows Updates

Linux Centos 3 3

VMware 2 2

Windows PDTE 2 2 2 2

Windows 10  2 2 2 2

Cisco 1 1

Windows XP 1 1 1 1 1

Total general 69

37

49

49

69

Antivirus

Fuera de Soporte Microsoft

Windows Update

Backup

Recuperación Ante DesastresRiesgos de Seguridad

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

ADAPTACION RECONOCIMIENTO

SITUACION ACTUAL

IDENTIFICACION DEL PROBLEMA

ENTENDER OBJETIVO

ORDENAR Y ORGANIZAR TAREAS

EJECUCION OPTIMA

VERIFICAR ERRORES POSIBLES

ARQUITECTURA

INVENTARIO

MANUALES

RESULTADOS DE IMPLEMENTAR

COMPARAR RESULTADOS

SEGUIMIENTO Y 

CONTROL

MANTENER EN CASO DE MEJORA 

O CORREGIR SI NO SIRVE

VERIFICACION

SEMANAS
FASES ACTIVIDAD

DIAGNOSTICO

PLANEACION

IMPLEMENTACION
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9. PRESUPUESTO: 
 
 
Ilustración 31  Plan antivirus contra riesgos en servidores físicos 

 
Ilustración 31. Plan antivirus contra riesgos en servidores físicos, Elaboración propia. 

 
 
Esto quiere decir que Btec se encargara de administrar los servidores, pero los 
computadores LOGYCA también se le debe montar antivirus. Btec actualiza 
constantemente la seguridad de los servidores, el inventario ocasiono un presupuesto inicial 
de $ 2.000.000. para evitar riesgos en los 50 servidores de los encontrados en el inventario. 
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Ilustración 32 Ejemplo de secuestro de información de un servidor 

 
Los antivirus sirven para evitar el secuestro de información por así decirlo, como se muestra 
en la imagen los archivos tienen un correo de hacker para que no se puedan abrir. 
 

 
La pequeña imagen anterior muestra un claro ejemplo de cómo queda la descripción o el 
nombre del documento si este es intervenido por una persona externa con intenciones 
nocivas para la empresa, busca una recompensa por devolver la información guardada. 
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10. CONCLUSIONES Y LÍNEAS FUTURAS 
 

 
Las mejoras a corto plazo realizando los inventarios y organizando parte de la 
documentación de la empresa de vio reflejada en: 
 
 
Uno de los avances es un cambio de canal dedicado, reducir costo de 6millones 
pasa a 2.6 millones mensuales 
se manejan servidores linux y Windows 
 
rancher pasarlo a nube dbox 
rancher se encuentra en servidor linux 
 
se pasa de: iaas- una persona debe estar pendiente de las cosas que se deben 
actualizar en los servidores 
 
se cambia a: paas- que el mismo servidor actualice todo de manera autónoma 
 
avance en la migración de servidores físicos a nube, lo cual mejora la autonomía de 
la organización, teniendo en cuenta el beneficio que esta simboliza a la empresa. 
 
Los manuales técnicos ayudan al desarrollo de actividades donde le ahorran tiempo 
en explicaciones a los desarrolladores, así mismo se realizó el desarrollo de la 
estructura de software la cual ayuda a identificar los recursos de la empresa y como 
estos se relacionan, lo que minimiza el tiempo de entendimiento de los arquitectos 
o desarrolladores. 
 
El monitoreo de servidores ayuda a prevenir fallos que a largo plazo pueden 
ocasionar graves daños a la organización si no se revisan a tiempo, con la 
implementación de la intervención de antivirus aumentara la seguridad y evitara el 
robo de documentos. 
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