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1. PRESENTACION

El programa Ingenieria de Sistemas impartido por la Universidad del Magdalena en su
proyecto formativo establece cuatro (4) ciclos que todo estudiante debe cumplir para su
certificacion profesional, siendo las précticas profesionales el ultimo de estos. “En esta etapa
el estudiante pone a prueba sus conocimientos, competencias y habilidades en el ambiente
laboral real relacionado con su profesion, o en las comunidades académicas centros o
entidades dedicadas a la investigacion, para adquirir el entrenamiento necesario Yy
complementar su proceso formativo con vivencias que solo se pueden tener y de las cuales
se puede aprender cuando se esta en las empresas o en las entidades de servicios que requieren
de recurso humanos calificado para cumplir eficazmente son sus planes, programas o metas
de produccion”.[9]

Por lo que todo estudiante al finalizar el respectivo ciclo debe suministrar a las dependencias
de practicas profesionales y del programa, informacién pertinente al desarrollo de las
actividades propuestas de acuerdo con el objeto de las practicas que evidencie y garantice el
cumplimiento de los objetivos académicos en el desarrollo de la practica profesional y esta
sea analizada, evaluada por los mecanismos de seguimiento y control necesarios para su
aprobacion total.

En tal sentido el propédsito de este documento es proporcionar la informacién sobre el
desarrollo de las practicas profesionales del estudiante en el area de Sistemas y teleméticas
realizadas en El INSTITUTO DE INVESTIGACIONES MARINAS Y COSTERAS “José
Benito Vives de Andréis” -INVEMAR y asi documentar la etapa de las practicas
profesionales para su validacion.
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2. OBJETIVOS Y/O FUNCIONES

2.1.

2.2.

Objetivo de la practica:

Aplicar a la realidad organizacional los conocimientos, las habilidades y las

destrezas aprendidas en la carrera profesional.

Funciones del practicante en la organizacion:

Optimizacion del proceso de mantenimiento preventivo de los equipos del

instituto en el software de mesa de ayuda GLPI.

. Apoyo en el soporte de aplicativos y hardware.

. Apoyo en el disefio de la implementacion del protocolo Ipv6 en el instituto.

. Apoyo para Implementar control de Acceso a la red inalambrica por MAC.

. Apoyo en el disefio del mecanismo que permita confirmar la integridad de la

informacion de servidores de almacenamiento de manera que se pueda tener

certeza de que la informacion almacenada es fiable.

. Apoyo en el desarrollo de procedimientos de acorde a los lineamientos de la

privacidad y seguridad de la informacion de acuerdo con las necesidades del

instituto.
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3. JUSTIFICACION:

El INSTITUTO DE INVESTIGACIONES MARINAS Y COSTERAS “José Benito Vives
de Andréis” -INVEMAR; a través del programa Estado Joven, liderado por el Ministerio del
Trabajo y el Departamento Administrativo de la Funcion Publica. En el marco de este
programa, realizé un proceso de publicacion de la plaza de practica N° 1626128513-19, para
la preseleccion y seleccidn de un practicante con el objeto de apoyar en la organizacion e
implementacion de las actividades necesarias para el mantenimiento y mejora de las
herramientas de software que se manejan en este Instituto, en pro de la optimizacion y
desarrollo de aplicaciones , esto debido a la necesidad que la empresa presentaba para cubrir
las actividades especificas de su Grupo de Sistemas y Telematica como: Apoyar en el
desarrollo y prueba de los sistemas y aplicaciones en uso en el instituto, Apoyar en la
optimizacion y actualizacion de los sistemas y programas en uso, Apoyar en el soporte a los
usuarios sobre el uso de las aplicaciones y bases de datos. Donde el estudiante al momento
de la publicacion de la plaza de practica, pudo aplicar ya que contaba con el aval de la
Universidad del Magdalena, al cumplir con todos los requisitos exigidos académicamente
para iniciar su ciclo de précticas profesionales y “aprovechar la oportunidad de entrar en
contacto directo con el mundo empresarial, con los procesos productivos y con la actividad
laboral que le es propia a la profesion para la cual se forma”[9], con la realizacion de estas
practicas profesionales el estudiante cierran los cuatro (4) ciclos de formacion exigidos por
el programa Ingenieria de Sistemas y asi podré alcanzar su certificacion como profesional,
razones que justifican la realizacion de esta practicas profesionales en esta entidad.
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4. GENERALIDADES DE LA EMPRESA:

INVEMAR es una Corporacion Civil sin &nimo de lucro regida por las normas del derecho
privado y en especial por sus Estatutos internos, vinculada al Ministerio de Ambiente y
Desarrollo Sostenible; de acuerdo con lo establecido en el articulo 18 de la Ley 99 de 1993
y Decreto reglamentario 1276 de 1994, recogido por el Decreto Unico del sector Ambiente
No. 1076 de 2015, articulo art. 2.2.8.7.6.1 y ss, en el marco de lo reglamentado por la Ley 29
de 1990 de Ciencia 'y Tecnologia y por el Decreto Ley 393 de 1991, cuya misién primordial
es hacer investigacion basica y aplicada de los recursos naturales renovables y del medio
ambiente y los ecosistemas marinos y oceéanicos de los mares adyacentes al territorio
nacional, emitir conceptos técnicos y prestar asesoria y apoyo cientifico al Ministerio, entes
territoriales y Corporaciones Autdnomas Regionales con jurisdiccién en los litorales.

Esta cuenta con tres sedes, las cuales se encuentran repartidas de la siguiente manera:

e Sede Principal, Calle 25 No. 2-55, Playa Salguero, Santa Marta D.T.C.H., Colombia.
e Sede Pacifico, Calle 7 # 3 - 11. Edificio Pacific Trade Center. Oficina 903,
Buenaventura, Colombia.

e Sede Cispata, Direccion: Estacion CVS Vereda Amaya, San Antero - Cordoba,
Colombia.

HISTORIA [4]

La sede principal del Instituto de Investigaciones Marinas y Costeras “José Benito Vives de
Andréis” —-INVEMAR- se encuentra ubicada en Playa Salguero, Santa Marta, desde abril de
2013.

Anteriormente el INVEMAR tenia sus oficinas en Punta Betin, en memoria del Ingeniero
militar Juan Betin, quien en 1693 construy6 en la punta del cerro del VVeladero, el Fuerte de
Nuestra Sefiora de la Caridad, el cual por no considerarse como un emplazamiento estratégico
fue abandonado en favor del fuerte de San Vicente construido en el extremo opuesto. En
1724, por orden del gobernador de la provincia de Santa Marta, es reconstruido y ampliado
agregandosele un cuartel y una atalaya, asi mismo dispone que se mantenga en su interior
una cantidad suficiente viveres y enseres para afrontar las necesidades mas urgentes en caso
de asedio prolongado. Al conjunto se le denomino Fortaleza de San Felipe.

En varios intervalos de tiempo se pierde el registro de este lugar, al parecer la fortaleza fue

abandonada hacia la mitad del siglo XIX. A fines de los 50 y comienzo de los 60 se construyo
usando como base la vieja fortaleza, un local social con terrazas y salones para baile y otros
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menesteres mas intimos. Como durante la misma época fue iniciada la urbanizacion del
Rodadero, la hosteria punta de Betin perdi6 su atractivo, como también lo perdio, su vecino
mas proximo, el popular barrio Ancon cuyos terrenos terminarian formando parte del puerto
comercial de Santa Marta.

Fue este lugar el escogido, en 1963 por tres profesores de la Universidad de Justug Liebig de
Giessen, Alemania, quienes visitaban Santa Marta como invitados de la Universidad de los
Andes, para que fuera la sede del centro de investigaciones tropicales, que observara y
describiera de manera sistematica clima, geologia, flora, fauna de la region, centrados
principalmente en la Sierra Nevada.

La propuesta fue apoyada decididamente por el Estado de Hessen, el consulado aleman, y el
Sr. José Vives, alcalde de Santa Marta, gobernador y senador del Magdalena. Se concret6 asi
el Instituto de Investigaciones Colombo-Aleman de Punta Betin (ICAL). La Universidad de
los Andes fungié entonces como representante legal en el contrato de arrendamiento de la
edificacion con el departamento del Magdalena, ademas de que se comprometi6 a pagar los
sueldos de los empleados colombianos (dos empleadas del servicio y dos auxiliares de
laboratorio). Su primer director fue el Dr. h. c. W. Ankel.

Para el afio de 1967 y con fondos de la fundacion Volkswagen, se alcanzaron varios logros
importantes: adecuar la infraestructura técnica de los laboratorios del Instituto,
complementada con una casa de huéspedes para trece personas, comprada a un médico
espafol y ubicada hacia el sudoeste de la peninsula de Betin, lugar en donde funcionaba un
restaurante y actualmente funciona la direccion del Instituto. La adquisicién del primer barco
de observacion, un cuter camaronero aleman, construido en 1959 y traido desde el mar del
norte sobre la cubierta de un carguero, recibido en diciembre y bautizado con el nombre de
"tortuga”, probablemente debido a que su motor, a fin de evitar el recalentamiento, se habia
ajustado de modo que desarrollara una velocidad méaxima de ocho nudos (14 km/hr
aproximadamente!). El Tortuga naufragaria en las aguas de la bahia de Santa Marta, mientras
intentaba auxiliar una lancha de la Policia Portuaria, seria reemplazado por un barco similar
el Tortuga 11, este ultimo fue entregado en donacién al SENA de Cartagena y reemplazado
en 1986 por la motonave actual: el Ancon.

MISION [5]
Realizar investigacion bésica y aplicada de los recursos naturales renovables y del medio

ambiente en los litorales y ecosistemas marinos y oceanicos de interés nacional con el fin de
proporcionar el conocimiento cientifico necesario para la formulacion de politicas, la toma
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de decisiones y la elaboracién de planes y proyectos que conduzcan al desarrollo de estas,
dirigidos al manejo sostenible de los recursos, a la recuperacion del medio ambiente marino
y costero y al mejoramiento de la calidad de vida de los colombianos, mediante el empleo
racional de la capacidad cientifica del Instituto y su articulacién con otras entidades publicas
y privadas.

VISION [5]

Ser una institucion cientifica de excelencia, reconocida en el &mbito nacional e internacional
por su altisima calidad y liderazgo en sus actividades de investigacién basica y aplicada y su
compromiso con el aprovechamiento sostenible de los recursos marinos y costeros. El
INVEMAR debera estar conformado por un grupo humano comprometido, altamente
calificado y con valores éticos que contribuyan al mejoramiento de la calidad de vida de los
colombianos.

ASAMBLEA

ORGANIGRAMA GENERAL

&N
LN,
“’ Colombia 50% Mar
L finvemaiy
|

AreaApoyo
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Fuente: Tomado de la pagina del Instituto de Investigaciones Marinas y Costeras “José Benito de Andréis” — INVEMAR

[6]
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5. SITUACION ACTUAL

En el INVEMAR se estaban presentando diversas falencias en diferentes procesos, debido a
cambios en su estructura, limitantes en las herramientas utilizadas para facilitar sus procesos
0 procedimientos que debian ser mejorados.

Dentro de estos se tenia una falencia en la trazabilidad del historial de mantenimientos
preventivos de los computadores, debido a que este se ejecutaba de la siguiente manera:

Programa el Registra
7N gra Realiza el mantenimiento en
L mantenimiento P S - >
/ ( reventivo mantenimiento formato fisico
~ p (plantilla impresa)
INICIO FIN

J

ecnico de sistemas

NO

Y

/\ Facilita el equipo
¢ . Sl—p en la fecha

establecida

Proceso de registro de mantenimiento preventivo

Aprueba
el
mantenimiento

Personal de INVEMAR

La falencia se presenta dado a que el registro se realizaba en formatos impresos en papel,
razon por la cual resultaba muy tedioso obtener un informe de los mantenimientos realizados
a cada equipo.

Ademas, el instituto se encuentra en proceso de adopcion de la adopcion del IPv6, el cual se
encontraba pausado desde el afio 2020 por efectos de pandemia y debido a diversos cambios
realizados en su infraestructura, se veia la necesidad de confirmar que los avances hechos en
dicho afio se encontraran vigentes para poder continuar con la adopcion a IPv6 segin lo
establecido en la Guia de Transicion de IPv4 a IPv6 para Colombia de MinTIC.

Por otro lado, se tenia la necesidad de realizar un mejoramiento en el método de acceso a las
redes WIFI debido a que el método para acceder a estas era por validacion de contrasefia, el
cual es poco seguro, ademéas de que permitia el acceso de equipos no pertenecientes al
instituto, razon por la cual se presentaba un riesgo, también se presentaba lentitud en las redes
por la cantidad de dispositivos conectados.
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Otra necesidad que se tenia en el INVEMAR era la confirmacion de la integridad de la
informacidn creada por los trabajadores del instituto, para este mitigar el riesgo de pérdida
de la informacion se realizaban copias de seguridad en los servidores del instituto. El
procedimiento que se tenia para la solicitud de espacios para backup es el siguiente:

Proceso de conectividad a internet

f——

para obtencion de un
espacio en el servidor.

Solicita Requerimiento

Intranet de INVEMAR |Trabajador INVEMAR

Servidores de
INVEMAR

para el trabajador.

\ J

A
—_—— —_——
Recibe Envia
. I
requerimiento. requerimiento.

L. { S
> Y
g . N
3=
T o .
= . Genera enlace red para
s S Recibe
L = i . la conexion al espacio
27T requerimiento.
o G en el servidor.
o <
2 J
5 “‘

0
L Se crea carpeta )

tecnico de sistemas

A

Configura la conexion
red en el equipo del
trabajador.

QO

FIN

Sin embargo, la herramienta utilizada tenia el limitante de poco espacio de almacenamiento
por persona, razén por la cual se necesitaba mejorar este proceso.

En el instituto también se veia la necesidad de actualizar, crear y modificar los
procedimientos y lineamientos de seguridad y privacidad de la informacién por diferentes
razones, las cuales se relacionan en el siguiente diagrama de causa y efecto:
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utilizadas para los seguridad de MSPI.
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6. BASES TEORICAS RELACIONADAS

Las bases teoricas adquiridas en la carrera que se utilizaron para el desarrollo de las
actividades propuestas en la practica profesional son:

Redes

Gobierno de TIC

Gestion de la seguridad de la informacion
Bases de datos

Las anteriores son respecto a areas especificas de la carrera, ademas, se utilizaron
conocimientos de materias de investigacion para la elaboracion de este informe, tales como:

e Seminario I, I1, I

e Metodologia de la investigacion
e Gestion de proyectos
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7. DESARROLLO DE ACTIVIDADES:

Las actividades desarrolladas a lo largo de la practica son las siguientes:

7.1.  Optimizacion del proceso de mantenimiento preventivo de los equipos del
instituto en el software de mesa de ayuda GLPI.

En el INVEMAR se posee un software para ayudar en la gestion de la trazabilidad de los
procesos realizados en los equipos pertenecientes a la organizacién, el objetivo de esta
actividad es optimizar el proceso de registro de los mantenimientos preventivos de los
equipos en esta plataforma.

El proceso que se realizo para tal fin fue el siguiente:

1. Durante la primera y segunda semana del mes de febrero del 2022 se recaudd la
informacion sobre los mantenimientos preventivos realizados en los afios 2020 y
2021 y se registro esta en una hoja de Excel para mayor organizacion.

2. Seguidamente, en la tercera y cuarta semana del mes de febrero y en la primera y
segunda semana del mes de marzo se registro la informacion obtenida en el software
de mesa de ayuda GLPI, dentro de la informacion registrada se crearon los equipos
que hacian falta por registrar en la plataforma, se crearon los casos correspondientes
para los mantenimientos preventivos y se asocio cada caso a su respectivo equipo.

3. Para finalizar, en la tercera y cuarta semana del mes de marzo se modifico la
informacion registrada en la base de datos del software de mesa GLPI
correspondientes a los casos de mantenimiento preventivo con las respectivas fechas
de ejecucion plasmadas en los reportes fisicos encontrados al iniciar la actividad,
ademas, se dejé la plataforma actualizada y lista para el registro de las siguientes
jornadas de mantenimiento preventivo, de tal manera que se pueden programar con
anticipacion desde la plataforma de GLPI.

7.2.  Apoyo en el disefio de la implementacion del protocolo Ipv6 en el instituto.

En el INVEMAR se ha empezado con la adopcion del protocolo IPv6 en las redes del instituto
conforme a lo establecido en la Guia de Transicion de IPv4 a IPv6 para Colombia de MinTIC.
Para tal fin se realizaron en el afio 2020 un diagndstico de alistamiento para IPv6 de la red
de INVEMAR.
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Para el desarrollo de esta actividad se realizaron las siguientes subactividades:

1. Inicialmente, durante el mes de marzo se realiz6 una revision detallada del informe
del diagnostico realizado en el afio 2020 con el fin de obtener cuales de los
componentes establecidos en la Guia de Transicion de IPv4 a IPv6 para Colombia de
MiInTIC se estan cumpliendo por parte del instituto y cuales no.

2. Seguidamente entre los meses de abril y mayo se realiz6 una validacion de los
componentes con el fin de confirmar que se estén cumpliendo, debido a que el
diagnostico fue realizado en el afio 2020 y desde entonces la estructura de la
organizacion ha sufrido diferentes modificaciones.

3. Para finalizar, en la primera semana del mes de junio se realiz6 un informe con los
datos recaudados de las actividades anteriores y se presento al tutor de practicas.

7.3.  Apoyo en el soporte de aplicativos y hardware.

Esta actividad se desarroll6 durante todo el tiempo de la practica, en esta se realizd soporte a
los demas trabajadores del instituto, entre estos se encuentran:

Soporte en el uso de los aplicativos usados en el INVEMAR.

Soporte en la instalacion o desinstalacion de aplicativos autorizados en el instituto.
Soporte en componentes hardware.

Solucién de errores generales correspondientes a aplicativos o componentes
hardware.

NS

7.4.  Apoyo para Implementar control de Acceso a la red inaldambrica por MAC.

El INVEMAR cuenta con diferentes redes las cuales solo estaban protegidas por contrasefia.
Por motivos de seguridad se decidié implementar un control de acceso de los computadores
institucionales a la red corporativa por medio de validacion de direccion MAC (Media
Access Control).

Con el fin de gestionar esta medida de seguridad se realizé el siguiente procedimiento:
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1. Para iniciar, en la tercera semana del mes de mayo se notifico por medio de una
divulgacion a través de correo electronico sobre la implementacion de esta
configuracién de seguridad.

2. Luego, durante la cuarta semana del mes de mayo se activd la configuracion de
autenticacion por direccion MAC en el controlador de red, el cual es un Alcatel-lucent
OAW-4010 y se recopilaron las direcciones MAC de los equipos propiedad del
instituto que necesiten acceder a la red por medio de conexion WIFI y se registraron
en el listado de direcciones MAC permitidas para conexion.

3. Finalmente, en el mes de junio se terminaron de agregar las direcciones MAC de los
equipos que no se registraron en el listado de direcciones MAC permitidas, ya que no
se encontraban dentro del INVEMAR, o no se pudo recaudar su direccion MAC por
algun otro motivo.

7.5.  Apoyo en el disefio del mecanismo que permita confirmar la integridad de la
informacion de servidores de almacenamiento de manera que se pueda tener
certeza de que la informacion almacenada es fiable.

En el INVEMAR se tenia la necesidad de verificar que la informacién creada por sus
empleados a la cual se le realizaba copia de seguridad en los servidores fuese segura y fiable,
ademas, de poder tener ciertos controles tales como control de cambios.

Para el cumplir con el objetivo planteado en esta actividad se realiz6 el siguiente
procedimiento:

1. Inicialmente, en la Gltima semana del mes de abril y primera semana del mes de mayo
se realiz6 una basqueda de aplicativos o servicios para la gestion y seguridad de la
informacién y se obtuvieron 3, de los cuales se optd por el servicio de Microsoft-
OneDrive, debido a que ya se venia incluido en el servicio de Microsoft 365 utilizado
por el instituto.

2. Seguidamente, en la segunda y tercera semana del mes de mayo se realizo la
modificacion del nuevo método de copiado de seguridad o backup en el documento
IT-SYT-1 BACKUP USUARIOS FINALES vy se solicitd su actualizacién en el
sistema de gestion de calidad Kawak.

3. En la cuarta semana del mes de mayo y primera semana del mes de junio se realizo

un manual del procedimiento a realizar para la reversion de cambios y para la
restauracion de archivos eliminados.
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4. Para finalizar, en la segunda semana del mes de junio se realiz6 la divulgacion del
nuevo método para la copia de seguridad de la informacion en el instituto.

7.6.  Apoyo en el desarrollo de procedimientos de acorde a los lineamientos de la
privacidad y seguridad de la informacion de acuerdo con las necesidades del
instituto.

En el INVEMAR se necesitaba realizar modificaciones y creacion de procedimientos para
actualizar sus lineamientos de seguridad y privacidad de la informacion. Para tal fin se
realizaron las siguientes acciones:

1. A partir de la cuarta semana del mes de abril hasta la primera semana del mes de
mayo se realiz6 un andlisis de los documentos que establecen las normativas de
seguridad y privacidad de la informacion en el instituto, los cuales son:

e Directriz de privacidad, uso y derechos de autor del portal.

e Directriz general de seguridad y privacidad de la informacion.

e Guia para la formulacion del plan de tratamiento de riesgos de seguridad y
privacidad de la informacion.

e Manual de lineamientos de seguridad y privacidad de la informacion.

e Informes sobre analisis GAP

2. Seguidamente, en la segunda semana del mes de mayo se cre6 el protocolo de ingreso
al centro de datos del INVEMAR.

3. En la tercera semana del mes de mayo se realizé una reunion con el coordinador del
grupo de sistemas y telemaética, el feje de proyectos de software y el jefe de telemética
y hardware, con el fin de revisar el analisis realizado a los documentos, del cual se
cre6 un documento de reporte de lo comentado en la reunion.

4. En la cuarta semana del mes de mayo, se realizaron modificaciones al documento de
manual de lineamientos de seguridad y privacidad de la informacién, las cuales
quedaron registradas en el informe final.

5. En la primera semana del mes de junio se realiz6 un informe en el cual se registro el
analisis realizado y los cambios efectuados en los documentos.
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8. CRONOGRAMA:
N° ACTIVIDAD SUBACTIVIDADES FEBRERO | MARZO ABRIL MAYO JUNIO
112341123 112(3(4]11|2(3(4]1|2|3|4

Optimizacion del proceso de
mantenimiento preventivo de los
equipos del instituto en el
software de mesa de ayuda
GLPI.

Recaudacion de informacién sobre
mantenimientos preventivos.

Registro de informacion recaudada en
el software GLPI.

Modificacion de fechas en la base de
datos.

Apoyo en el disefio de la
implementacion del protocolo
Ipv6 en el instituto.

Revisién del informe de diagnostico
de 2020.

Confirmacion de cumplimento de
componentes.

Realizacion y presentacion de
informe.

Apoyo en el soporte de
aplicativos y hardware.

Soporte técnico en las areas que se
soliciten.

Apoyo para Implementar control
de Acceso a la red inaldmbrica
por MAC.

Divulgacion de la nueva
configuracion.

Activacion de la configuracion.

Registro de las direcciones en el
listado de direcciones MAC
permitidas.
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Apoyo en el disefio del
mecanismo que permita
confirmar la integridad de la
informacién de servidores de
almacenamiento de manera que
se pueda tener certeza de que la
informacién almacenada es
fiable.

Busqueda de aplicativos o servicios
web para la gestion y seguridad de la
informacion.

Modificacion del documento que

establece los lineamientos de backup.

Creacion del manual de reversién de
cambios y restauracién de
documentos eliminados.

Divulgacion del nuevo método de
copiado de seguridad.

Apoyo en el desarrollo de
procedimientos de acorde a los
lineamientos de la privacidad y
seguridad de la informacion de
acuerdo con las necesidades del
instituto.

Analisis de documentacion.

Creacion de protocolo ingreso al
centro de datos.

Reunion con coordinador y jefes.

Modificaciéon de manual de
lineamientos de seguridad y
privacidad de la informacion.

Creacion y entrega de informe.
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9. CONCLUSIONES Y LINEAS FUTURAS

En el desarrollo de las précticas empresariales ejecutadas por el estudiante en el INSTITUTO
DE INVESTIGACIONES MARINAS Y COSTERAS “Jos¢ Benito Vives de Andréis” -
INVEMAR se presento el escenario propicio e idoneo para el cumplimiento de la labor del
estudiante, es de resaltar que la Institucion facilitd toda la documentacién, usuarios de
aplicaciones y orientacion por parte de los jefes y el coordinador del area de Sistema y
Telematica para el desarrollo 6ptimo de las actividades plantadas al inicio de las practicas,
condiciones que permitieron los siguientes logros o alcances en la institucion en mencién y
estan enmarcados de acuerdo con el objeto de las précticas profesionales.

v’ Se obtuvieron mejoras en el proceso de busqueda de la informacion relacionada con
los mantenimientos preventivos, después de la optimizacion con el software de mesa.

v Se logro tener claridad del estado de transicion de IPv6 en el instituto, por lo cual se
deduce que se debe seguir trabajando en esta adopcion.

v Luego de implementar el control de acceso a redes por validacion MAC se obtuvo
una mejora en la seguridad y la estabilidad de las redes en el instituto.

v" Con la actualizacién del método de backup Se mejoro la accesibilidad a los
contenidos creados, ademas, de los maltiples beneficios que otorga el servicio de
almacenamiento en la nube de Microsoft — OneDrive.

v" Se actualizaron diversos procesos y se crearon nuevos, en busca de mejoras, se logré
definir el estado de adopcion de MSPI.

También es de destacar que el desarrollo de las actividades dej6 dos lineas futuras para seguir
perfeccionando, las cuales son la continuacion de la transicion de IPv4 a IPv6 respecto a lo
establecido en la Guia de Transicion de IPv4 a IPv6 para Colombia de MinTIC vy la
continuacién de la aplicacion del modelo de seguridad y privacidad de la informacién
(MSPI).

En términos generales se concluye que el desarrollo de las practicas profesionales en el
espacio real de una empresa es de gran efectividad para el estudiante, ya que complementa
todos los conocimientos adquiridos en el transcurso de su carrera y por otra parte desarrolla
y perfecciona habilidades, relaciones, actitudes y aptitudes que el estudiante debe
implementar para alcanzar una labor en el entorno laboral o empresarial de manera exitosa.
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ANEXOS

No | Relacion de Anexos

01 | Listado de computadores para registro de mantenimiento preventivo.

02 | Evidencia de optimizacion de proceso registro de mantenimiento preventivo.

03 | Informe de estado de adopcion del IPv6.

04 | Evidencia configuracion MAC.

05 | IT-SYT-1 BACKUP USUARIOS FINALES

06 | Evidencia correo de Divulgacién

07 | Reporte de reunion.

08 | Informe de andlisis de las normativas de la seguridad y privacidad de la
informacion.
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LISTADO DE COMPUTADORES PARA REGISTRO DE MANTENIMIENTO PREVENTIVO

HOJA | N° NOMBRE OTRO NOMBRE | CASO 2020 | EN INVEMAR 2020 CASO 2021 BAJA | NUEVO | REGISTRADO
1 BEM-ODI-01 NO Sl(cambiar sl sl NO NO sl
ambas fechas)
2 BEM-BEC-02(6LM7T62) NO Sl SI SI NO NO Sl
3 BEM-BEC-02(9KMQL02) NO S| NO Sl NO NO S|
4 BEM-ODI-05 NO S| Sl Sl NO NO S|
5 BEM-ODI-09 NO S| Sl Sl NO NO S|
6 BEM-JEFE-ITE NO S| NO Sl NO NO S|
7 BEM-BEC-07 NO S| NO Sl NO NO S|
1 8 BEM-ASIS-COORD NO CERRADO Sl Sl NO NO S|
9 BEM-BEC-01 NO CERRADO Sl Sl NO NO Sl
10 BEM-ODI-02 NO S| Sl Sl NO NO S|
11 BEM-ODI-06 NO NO APLICA NO Sl NO S| S|
12 BEM-ODI-01 NO NO APLICA NO Sl NO S| S|
13 BEM-ODI-05 NO S| NO Sl NO NO S|
14 BEM-ITE-01 NO S| NO Sl NO NO S|
15 BEM-BEC-11 NO S| NO Sl NO NO S|
16 BEM-ODI-07 NO S| Sl Sl NO NO S|
1 SYT-SOFT-01 NO S| NO Sl NO NO S|
2 SYT-SOPORTE-05 NO S| NO Sl NO NO S|
3 SYT-SOFT-02 NO S| NO Sl NO NO S|
4 SYT-SOPORTE-01 NO S| NO Sl NO NO S|
5 5 SYT-SOPORTE-04 NO S| NO si NO NO S|
6 SYT-JEFE-TEL NO S| NO CERRADO(cambiar usuario) NO NO S
7 SRA-SYT-COORD NO S| NO Sl NO NO S|
8 SYT-SOPORTE-02 NO S| NO Sl NO NO S|
9 SYT-SOPORTE-03 NO S| NO Sl NO NO S|
10 SYT-JEFE-SOFT NO S| NO Sl NO NO S|
1 CSC-CSC-09 NO NO Sl Sl NO NO S|
2 CSC-CSC-41 NO NO Sl Sl NO NO S|
3 CSC-CSC-? NO NO Sl Sl NO NO S|
4 CSC-CSC-35 NO NO Sl Sl NO NO S|
5 CSC-CSC-08 NO NO Sl Sl NO NO S|
6 CSC-CSC-01 NO NO Sl Sl NO NO S|
7 CSC-CSC-COORD NO NO Sl Sl NO NO S|
3 8 CSC-CSC-34 NO NO Sl Sl NO NO S|
9 CSC-CSC-32 NO NO Sl Sl NO NO S|
10 CSC-CSC-28 NO NO Sl Sl NO NO S|
11 CSC-CSC-02 NO NO Sl Sl NO NO S|
12 CSC-CSC-30 NO NO Sl Sl NO NO S|
13 CSC-CSC-38 NO NO Sl Sl NO NO S|
14 CSC-CSC-26 NO NO Sl Sl NO NO S|
15 CSC-CSC-24 NO NO Sl Sl NO NO S|
16 CSC-CSC-19 NO NO Sl Sl NO NO S|
1 DGI-JUR-01 NO NO NO NO NO NO S|
2 DGI-PLA-COORD NO NO NO NO NO NO S|
3 DGI-ASIS-DIR NO NO NO NO NO NO S|
4 DGI-PLA-01 NO NO NO NO NO NO S|
5 DGI-PLA-02 NO NO NO NO NO NO S|
4 6 DGI-PLA-04 NO NO NO NO NO NO NO
7 DGI-ADI-02 NO NO NO NO NO NO S|
8 DGI-SECRE NO NO NO NO NO NO S|
9 GCO-COP-JEFE NO NO NO NO NO NO S|
10 INS-JUR NO NO NO NO NO NO S|
11 DGI-COM NO NO NO NO NO NO S|
12 DGI-ADI-01 NO NO NO NO NO NO NO
1 GCO-COP-01 NO NO NO NO NO NO S|
2 GCO-COP-02 NO NO NO NO NO NO S|
3 GCO-COP-04 NO NO NO NO NO NO S|
4 SRA-GCO-03 NO NO NO NO NO NO S|
s 5 SRA-GCO-COORD NO NO NO NO NO NO S|
6 SRA-GCO-04 NO NO NO NO NO NO S|
7 SRA-GCO-05 NO NO NO NO NO NO S|
8 SRA-GCO-06 NO NO NO NO NO NO S|
9 GCO-PAC-02 NO NO NO NO NO NO S|
10 GCO-PAC-01 NO NO NO NO NO NO S|
1 SCI-CAI-09 NO NO NO NO NO NO S|
2 SCI-CAI-01 NO NO NO NO NO NO S|
3 SCI-CAI-06 NO NO NO NO NO NO S|
6 4 SCI-SECRE NO NO NO NO NO NO S|




5 SCI-CAI-COORD NO NO NO NO NO NO Sl
6 DGI-SCI-SUB NO NO (corregir NO NO NO NO sl
titulo)
1 GEZ-JEFE-CMC NO NO NO NO NO NO S|
2 GEZ-CMC-05 NO NO NO NO NO NO Sl
3 GEZ-CMC-03 NO NO NO NO NO NO S|
4 GEZ-DATABASE-01 NO NO NO NO NO NO Sl
5 GEZ-CMC-04 NO NO NO NO NO NO NO
7 6 GEZ-CMC-02 NO NO Sl NO NO NO Sl
7 GEZ-CDO-01 NO NO Sl NO NO NO S|
8 GEZ-LABSIS-15 NO NO NO NO NO NO S|
9 GEZ-CMC-03 NO NO NO NO NO NO Sl
10 HPUPROM591(|mpresora no NO NO NG NO NO NO NO
registrada )
1 SRA-AYC-COORD NO NO NO NO NO NO Sl
3 2 SRA-AYC-05 NO NO NO NO NO NO S|
3 SRA-AYC-02 NO NO NO NO NO NO S|
4 SRA-AYC-03 NO NO NO NO NO NO S|
1 VINJEFETEMP TAL-VIN-01 NO NO NO NO NO S|
2 SRA-TAL-04 NO NO Sl NO NO NO S|
3 TAL-VIN-JEFE NO NO NO NO NO Sl S|
4 SRA-TAL-02 NO NO NO NO NO NO Sl
9 5 SRA-TAL-01 NO NO NO NO NO NO Sl
6 TAL-STA-01 NO NO NO NO NO NO Sl
7 TAL-STA-PGIR NO NO Sl NO NO NO S|
8 TAL-DOR-JEFE NO NO NO NO NO NO S|
9 TAL-STA-JEFE NO NO NO NO NO NO S|
10 SRA-TAL-COORD NO NO NO NO NO NO S|
1 FIN-CTA-05 NO S| NO NO NO NO S|
2 FIN-CTA-06 NO NO NO NO NO NO Sl
3 SRA-CTA-JEFE NO NO NO NO NO Sl S|
4 FIN-CTA-01 NO NO NO NO NO NO Sl
5 FIN-CTA-04 NO NO NO NO NO NO Sl
6 FIN-CTA-12 NO NO NO NO Sl NO Sl
10 7 FIN-CTA-10 NO NO Sl NO NO NO S|
8 FIN-CTA-13 NO NO NO NO NO NO Sl
9 FIN-CTA-11 NO NO NO NO NO NO Sl
10 FIN-CTA-02 NO NO NO NO NO NO Sl
11 FIN-CTA-07 NO NO NO NO NO NO Sl
12 FIN-CTA-09 NO NO NO NO NO NO Sl
13 FIN-CTA-08 NO NO NO NO NO NO Sl
14 | FIN-NA(impresora no registrada) NO NO NO NO NO NO NO
1 GSG-BAHIA EL COVE NO NO NO NO NO NO S|
2 GSG-ENSENADA CASTILLE NO NO NO NO NO NO S|
3 GSG-GOLFO CUPICA NO NO NO NO NO NO S|
4 GSG-AUDITORIO-AUXILIAR NO NO NO NO NO NO Sl
1 5 GSG-TRA-02 NO NO Sl NO NO NO Sl
6 GSG-TRA-04 NO NO NO NO NO NO NO
7 GSG-TRA-03 NO NO Sl NO NO NO S|
8 GSG-AUDI PRINCIPAL NO NO NO NO NO NO Sl
9 GSG TRANS-JEFE NO NO NO NO NO NO NO
10 GSG-TRANSPORTE NO NO Sl NO NO NO S|
1 GEZ-LABSIS-13 NO NO NO NO NO Sl S|
2 GEZ-LABSIS-29 NO NO NO NO NO NO Sl
3 GEZ-LABSIS-30 NO NO NO NO NO NO Sl
4 GEZ-LABSIS-06 NO NO NO NO NO NO Sl
5 GEZ-TIP-02 NO NO NO NO NO Sl S|
6 GEZ-TIP-03 NO NO NO NO NO NO Sl
7 GEZ-TIP-01 NO NO Sl NO NO NO S|
8 GEZ-CGP-02 NO NO NO NO NO Sl S|
12 9 GEZ-LABSIS-07 NO NO NO NO NO Sl S|
10 GEZ-TIP-06 NO NO NO NO NO Sl S|
11 GEZ-LABSIS-10 NO NO NO NO NO NO S|
12 GEZ-LABSIS-21 NO NO Sl NO NO NO S|
13 GEZ-CGP-03 NO NO NO NO NO Sl Sl
14 GEZ-TIP-04 NO NO SI NO NO NO Sl
15 GEZ-CGP-01 NO NO Sl NO NO NO Sl
16 GEZ-LABSIS-03 NO NO NO NO NO SI S|
17 GEZ-LABSIS-11 NO NO NO NO NO Sl S|
1 GEZ-TIP-10 NO NO Sl NO NO NO S|
2 GEZ-LABSIS-20 NO NO NO NO NO NO S|
3 GEZ-LABSIS-24 NO NO NO NO NO Sl S|




4 GEZ-LABSIS-12 NO NO NO NO NO N S|
5 GEZ-LABSIS-06 NO NO NO NO NO NO N
6 GEZ-LABSIS-31 NO NO NO NO NO NO N
7 GEZ-LABSIS-17 NO NO NO NO NO NO N
8 GEZ-LABSIS-22 NO NO NO NO NO NO N
13 9 GEZ-LABSIS-16 NO NO NO NO NO NO N
10 GEZ-LABSIS-18 NO NO NO NO NO NO N
11 GEZ-LABSIS-08 NO NO NO NO NO NO N
12 GEZ-LABSIS-09 NO NO NO NO NO NO N
13 GEZ-LABSIS-JEFE NO NO NO NO NO NO S|
14 GEZ-LABSIS-02 NO NO NO NO NO NO N
15 N.1(22411374) NO NO NO NO NO NO NO
16 GEZ-TIP-05 NO NO NO NO NO NO N
17 N.1(22411295) NO NO NO NO NO NO NO
1 GEZ-LABSIS-01 NO NO NO NO NO N S|
2 GEZ-LABSIS-09 NO NO NO NO NO NO S|
14 3 GEZ-LABSIS-04 NO NO NO NO NO N S|
4 GEZ-LABSIS-28 NO NO NO NO NO NO N
5 GEZ-LABSIS-02 NO NO NO NO NO NO S|
1 VAR-UPS-20 NO NO N N NO N S|
2 VAR-VAE-07 NO NO NO N NO NO N
3 VAR-UPS-12 NO NO NO N NO NO N
4 VAR-VAE-05 NO NO N N NO NO S|
5 VAR-VAE-06 NO NO NO N NO NO N
6 VAR-VAE-01 NO NO S| N NO NO N
7 VAR-UPS-13 NO NO APLICA NO N NO N N
8 VAR-JEFE-UPS NO NO NO N NO NO N
15 9 VAR-UPS-16 NO NO APLICA NO N NO N N
10 VAR-UPS-11 NO NO NO N NO NO N
11 VAR-BIM-07 NO NO NO N NO NO N
12 VAR-VAE-06 NO NO NO N NO NO N
13 VAR-UPS-18 NO NO N N NO NO N
14 VAR-UPS-22 NO NO N N NO NO N
15 VAR-UPS-19 NO NO N N NO NO N
16 VAR-UPS-03 NO NO NO N NO NO N
17 VAR-UPS-29 NO NO NO S| NO NO S|
1 VAR-LABPES-01 NO NO N NO NO NO N
16 2 VAR-ANH-01 NO NO NO NO NO NO N
3 VAR-UPS-25 NO NO NO NO NO NO S|
1 VAR-LABPES-02 NO NO N NO NO NO N
2 VAR-UPS-10 NO NO NO N NO NO N
3 VAR-LABPES-03 NO NO NO NO NO NO N
4 CSC-CSC-003 NO NO N NO NO NO S|
17 5 VAR-UPS-10 NO NO NO N NO NO N
6 VAR-UPS-05 NO NO NO N NO NO N
7 VAR-UPS-14 NO NO NO N NO NO N
8 VAR-UPS-17 NO NO NO N NO NO N
9 VAR-UPS-21 NO NO NO N NO NO N
10 VAR-UPS-06 NO NO APLICA NO NO NO S| S|
1 VAR-LABBIM-02 NO NO N N NO NO N
2 VAR-LABBIM-16 NO NO N N NO NO N
3 VAR-LABBIM-01 NO NO N N NO NO N
4 VAR-LABBIM-05 NO NO NO N NO NO N
5 VAR-JEFE-LABBIM NO NO N N NO NO S|
6 VAR-BIM-04 NO NO N N NO NO N
7 VAR-LABBIM-04 NO NO N N NO NO N
18 8 VAR-LABBIM-01 NO NO N N NO NO N
9 VAR-LABBIM-15 NO NO N N NO NO N
10 VAR-LABBIM-03 NO NO N N NO NO N
11 VAR-BIM-12 NO NO N NO NO NO N
12 VAR-A8LO3LO NO NO NO NO NO NO N
13 VAR-BIM-06 NO NO NO NO NO NO NO
14 VAR-BIM-02 NO NO N NO NO NO N
15 N.1(21011964) NO NO NO NO NO NO NO
1 BEM-MUS-CUR NO NO APLICA NO NO NO N N
2 BEM-MUS-07 NO NO NO NO NO NO N
3 BEM-MUS-26 NO NO NO NO NO NO N
4 BEM-MUS-01 NO NO APLICA NO NO NO N N
5 BEM-MUS-12 NO NO NO NO NO NO N
6 BEM-MUS-06 NO NO NO NO NO NO N
A BEM-ODI-08 NO NO NO NO NO NO N
8 BEM-BEC-05 NO NO NO NO NO NO N




19 9 BEM-MUS-27 NO NO NO NO NO NO N
10 BEM-MUS-CURADOR NO NO NO NO NO NO S|
11 BEM-MUS-05 NO NO NO NO NO NO S|
12 BEM-MUS-03 NO NO APLICA NO NO NO Sl S|
13 BEM-MUS-01 NO NO NO NO NO NO S|
14 BEM-MUS-05 NO NO APLICA NO NO NO Sl S
15 BEM-MUS-07 NO NO NO NO NO Sl S|
16 BEM-MUS-18 NO NO NO NO NO NO S|
17 BEM-MUS-22 NO NO NO NO NO NO S|
1 BEM-MUS-02 NO NO NO NO NO NO S|

2 2 BEM-MUS-02 NO NO APLICA NO NO NO Sl S|
3 BEM-MUS-04 NO NO APLICA NO NO NO Sl S|
4 BEM-BIOMOL-1 NO NO NO NO NO NO S
1 GEO-LABIMA-04 NO NO NO NO NO NO S|

21 2 GEO-LABIMA-06 NO NO NO NO NO NO S|
3 GEO-LABIMA-03 NO NO NO NO NO NO S|
1 GEO-WS-MATLAB NO NO NO NO NO NO S|
2 GEO-GMC-04 NO NO NO NO NO NO S|
3 GEO-0OCC-03 NO NO NO NO NO NO S|
4 GEO-GMC-07 NO NO NO NO NO NO S|
5 GEO-0CC-02 NO NO NO NO NO NO S|
6 GEO-GEM-JEFE NO NO NO NO NO NO S|
7 GEO-GMC-01 NO NO NO NO NO NO S|
8 GEO-LABIMA-09 NO NO NO NO NO NO S|

22 9 GEO-GMC-08 GEO-GMC-09 NO NO NO NO NO S|
10 GEO-GMC-06 NO NO NO NO NO NO S|
11 GEO-GMC-02 NO NO NO NO NO NO S|
12 GEO-GMC-JEFE GEO-GEM-JEFE NO NO NO NO NO S|
13 GCO-0CC NO NO NO NO NO NO S|
14 GEO-OCC-JEFE NO NO NO NO NO NO S|
15 GEO-OCC-04 NO NO NO NO NO Sl S|
16 GCO-0CC NO NO NO NO NO NO S|
17 GEO-LABIMA-03 NO NO NO NO NO NO S|
1 CAM-ESC-06 NO NO NO Sl NO NO S|
2 CAM-RAE-10 NO NO EN 2020 GEZ-LABSIS-20 NO NO NO S
3 CAM-RAE-02 NO NO Sl Sl NO NO S|
4 CAM-PEM-01 NO NO NO NO NO NO S|
5 CAM-PEM-04 NO NO Sl NO NO NO S|
6 CAM-PEM-08 NO NO Sl NO NO NO S|
7 CAM-RAE-02 NO NO NO Sl NO NO S|
8 CAM-RAE-11 NO NO NO Sl NO NO S|
9 CAM-RAE.02 NO NO NO Sl NO NO S|

23 10 CAM-PEM-07 NO NO NO Sl NO NO S|
11 CAM-RAE-05 NO NO Sl Sl NO NO S|
12 CAM-JEFE-ESC NO NO Sl Sl NO NO S|
13 CAM-RAE-01 NO NO EN 2020 CAM-RAE-09 Sl NO NO S|
14 CAM-ESC-05 NO NO Sl Sl NO NO S|
15 CAM-RAE-07 NO NO Sl Sl NO NO S|
16 CAM-PEM-05 NO NO Sl Sl NO NO S|
17 CAM-RAE-03 NO NO Sl Sl NO NO S|
18 CAM-ESC-08 NO NO NO Sl NO NO S|
19 CAM-RAE-08 NO NO NO NO NO NO S
1 CAM-JEFE-LAB NO NO NO NO NO NO S|
2 CAM-LABCAM-01 NO NO NO NO NO NO S|
3 CSC-CsC-07 NO NO Sl NO NO NO S|
4 CAM-LAB-15 NO NO NO NO NO NO S|
5 CAM-LAB-14 NO NO Sl NO NO NO S|
6 CAM-LABCAM-06 NO NO NO NO NO NO S|
7 CAM-RAE-04 NO NO NO NO NO NO S|

2 8 N.1(22410780) CAM-LAB NO NO NO NO NO S|
9 CAM-LAB-17 NO NO NO NO NO NO S|
10 CAM-LAB-15 NO NO Sl NO NO NO S|
11 CAM-LABCAM-20 NO NO NO NO NO NO S|
12 CAM-LABCAM-13 NO NO NO NO NO NO S|
13 CAM-LABCAM-16 CAM-LAB-16 NO NO NO NO NO S|
14 CAM-LAB-19 NO NO NO NO NO NO S
15 JCROMATOGRAFO-GASES-MASAS NO NO NO NO NO NO Sl
16 - -06 NO NO NO NO NO NO S
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G GLPI- Computadares - -1 X

&

Computador

[&] A No es seguro | soporte.invemar.org.co/front/computer.form.php?id=-18withtemplate=2

Computadores

REGISTRO DE EQUIPOS

a

B crcioomsn P fr 3 JIMENEZHOLMAN (b

Complementos Configuracion

+

Root entity

Nuevo elemento - Computador Root entity Subentidades No v i
Nombre GEZLABSIS-13 Estado aAcTivo v | i@
Localizacién GEz v i0@ Tipo Desktop v | i@
Técnica a cargo del hardware LOPEZ RIARIO AXEL RAFAEL ~ i Fabricante DELL.~  i©
Grupo a cargo del hardware syT v | i© Modelo | - > iQ
Nimero de contacto 4328800 - Ext. 351-352 Nimero de serie HM4FH13
Nombre de usuario alternativo Nimero de inventario 22412367
Usuario e v i Red e v iQ
Grupo sYT v | i@
Dominio SALGUERC ~ 1@

Comentarios
uuIp
. 4

Fuente de actualizacion - - i0

Agregar

GLPI 9.4.5 Copyright (C) 2015-2019 Teclib’ and contributors

CONSULTA DE EQUIOPOS

E Espafiol (Colombia) @ W &% JIMENEZHOLMAN (& 0 &
Pegar
S o — ' wc
Complementos  Administracién Configuracion —
Portapap
Inicio Inventario Ccomputadores + Q = Root entity
=] - Nimero de inventario ¥ contiene ¥ | 22412420
Eregla @reglaglobal @ grupo  Buscar
Mestrar (Rumero de elementos) 15 v SFT Pagina actual en Horizontal PDF ¥ Desde 1 hasta 1 de 1
& |Acciones
Nombre Entidad  Estado  Fabricante  Nomero de serie Tipo  Modelo Sistema operativo - Nombre Localizacién Ultima actualizacion Componentes - Pracesador Nimero de inventario
GEZ-CGP-02 Root entity ACTIVO DELL BNYGME3 Desktop GEZ 2021-11-29 20:54 22412420
Nombre Entidad  Estado  Fabricante  Namero de serie Tipe  Medelo Sistema operativo - Nombre Localizacién Ultima actualizacion Componentes - Procesador Nimero de inventario
4 Acciones
Mostrar (numero de elementos) 15 v

Desde 1 hasta 1de 1

GLPI 9.4.5 Copyright (€) 2015-2010 Tackb' and contributors

Péaina 1 de 1
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G GLPI- Computadores - 210 x  +

C A Noesseguro | soporteinvemar.org.co/front/computer.form.php?id=310

Complementos

BY =oeici(colombizy P g B IMENEZHOLMAN G

Administracién  Configuracién =

Complementos

Inicio Inventario Computadores -+ Q = Root entity
GEZ-CGP-02 (Root entity) 1/1
Computador
Computador Root entity Subentidades Noi

Sistemas operativos
Componentes Nombre GEZ.GGP-02 Estado ACTIVO v | i@
Volumenes Localizacién GEz v | i@ @ Tipe Desktop ¥ | i©
Programas Técnice a cargo del hardware LOPEZ RIANO AXEL RAFAEL v | i Fabricante DELL ¥ i©
Conexiones Grupo a cargo del hardware sT v i© Modelo > i©
Puertos de red Nimero de contacto 4328600 - Ext 351-352 Ndmero de serie BNYGME3
Gestién Nombre de usuaric alternativo Némero de inventario 22412420
Contratos Usuario v i Red v iQ

G v i9
Documentos rupo B N Equipo Dell Optiplex 7080

X Fecha de mantenimiento 27-11-2021
- Dominio SALGUERO v i@ Equipo Nugvo
Virtualizacién
Comentarios

uuID

Antiviris
. z

Fuente de actualizacién v iQ
Base de conaci
‘ Creado a las 2021-11-29 20:54 Ultima actualizacion 2021-11-29 20:54

asos 1
Problemas Gdgytar
e — Colocar en papelera
Enlaces externos
Notas
Reservas
Histérico 2
G GLPI- Computadores - 310 x  + v -
C A Noesseguro | soporteinvemar.org.co/front/computer.form.php?id=310 = % O 2

B creicioomm P e 3 MMENEZHOLMAN

‘Configuradién E

Inicio Inventario Computadores + Q == Root entity
GEZ-CGP-02 (Root entity) n
Computador
Nuevo caso para este elemento...
Sistemas operativos
Componentes Oltimo 1 caso (Ver Todos)
=TS Estado Fecha Prioridad Solicitante Asignade  C/SMentos Categoria Titulo
actua asociados
Programas
1D: Cerrada el 2022-02-18  Mediana PIZARRO Computadores Mantenimiente MANTENIMIENTO 0
§ 2405 2022-02-18 16:24 PERTUZ -GEZ-CGP-  Preventivo PREVENTIVO (0 -0)
Conexiones 16:24 JULTAN 02
JOSEi  RAFAEL i
Puertos de red
i Estado Fecha Prioridad Solicitante Asignado CIEMENtos Categoria Titulo Planificacién
Gestién asociados
Contratos
Documentos

Virtualizacién

Antiviris

Base de conocimiento

Casos 1

Problemas

Cambios

Enlaces externos

Notas

Reservas

Histarica 2

soporte.nvemar.ora.co/aiax/common.tabs.ohp? taraet=/front/ iter form.ohp8t terft alpi tab=Ticket$1&id=3108withtemplate=
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REGISTRO DE CASO DE MANTENIMIENTO NUEVO

G GLPI - Nuevs caso x  +

< C A Noesseguro | soporte.invemar.org.co/front/ticket form.php

Inventario

Inicie  Soporte  Casos + Q

Complementos  Ad

Espafiol (Colombia)

Root entity

Caso
Caso creado en la entidad Root entity
Fecha de T -
707 -
= 2020-11-27 0700
Tiempo para = Tiempo de &
aduefiarse ! solucién
Tiempo interno B Tiempa interno &
para apropiarse para resalver
Tipo ncidencia Categoria Mantenimiento Praventiva ¥ | O
Actor Solicitante Observador Asignado a:
& .LOPEZ RIAMID AXEL RAFAEL v | 1 2 * i & .LOPEZ RIANO AXEL RAFAEL + | i
(En curso: 0) Seguimients por correo electrénics (En curso: 2)
Seguimiento por corren electrinico - Seguimiento par correo electrénico
- Corren elecrrsrico: s«
Corree nico: Correo elect
el kope@memaron oo el opez@
o - ie
& e e 0 - lie
-l
/2t por carreo elecrénico
ctririco
. Fuente - .
Estadn Huevo s, Helpdesk ¥ | i©
. . Solicitud de —
Urgencia Mediana e
Impacto Mediana ~ Localizacién - v i08
- Mis Dispositivos | —— v [r—
Prioridad Mediana ~ 0 biisueda completa
Elementos - -
e Computador -
asociades
Duracion total - - -
Computador : GEZ-CGP-02-1 ©
Titulo MANTENIMIENTO PREVENTIVO
Formatos< | B/ A - B - T E B E @ L ® o 3
G GLPI - Casos - 2735 x  +

C A Noesseguro | soporte.invemar.org.co/front/ticket.form.php?id=2735

Configuracién

Complementos

micio  Soporte  JCasos > + Q Root ity

_MANTENIMIENTO PREVENTIVO (Root entity) 1z

Caso
Agregar: O seguimiento & 1area & Dpocumento +  Solucién

Seguimiento del case o

Estadisticas Historial de acciones :

Aprobaciones
Tickat 2735 description

(© 2020-11-27 o7i00
MANTENIMIENTO PREVENTIVO

SOLICITO MANTENIMIENTO PREVENTIVO DEL EQUIPO GEZ-CGP-02/22412420

Base de conocimiento.

Elementos 1 @3
Costos LOPEZ RIAfIO AXEL

FAE]
Proyectos

Tareas del proyécto
Problemas

Cambios

Histérico 5

Toda

GLPL 9.4.5 Copyright (C) 2015-2019 Teclb 3nd contributors

Iermrmn tahe nhn? tarmot—font kot fnrm nhnfl fembme=Tirkotf alni toh—Tirbot1Rid-IT258
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CIERRE DE CASO CON DETALLADO DE PROCEDIMIENTO REALIZADO

G GLPI - Casos - 2735 x o+ v -

C A Noesseguro | soporteinvemar.org.co/front/ticket form.php?id=2735 Q =2 % O & ¢

BN =rer (cotomeie) £ JIMENEZ HOLMAN

Complementos  Administracién  Canfiguracién

Inicio Soporte  Casos + Q v Root entity
) MANTENIMIENTO PREVENTIVO (Root entity) 2 2
caso
Agregar : 2 Seguimiento Tarea & Documento +  Solucién
Seguimiento del caso o
Estadisticas Nuevs elemento - Solucién
Aprobaciones Plzntilla de solucin — v|io Buscar una solucién
Base de conocimiento. Tipo de solucién —— v |i®
Elementos 1 Grabar  agragar a ls Base da Conocimianto Ne v
Costos Formatos = A W o 5

Proyectos
Se realizo mantenimiento preventiva detallado de Iz siguiente manera:
T Limpigza (SOPLADO).
Aplicacién de limpiador electrénico.
Problamac Limpieza de ADD.
Limpieza memoria,
r—— limpieza de 3
Derpain Cambio de pasta disipadora.
e — . SR Limpieza tarjeta de video.
limpieza de periféricos (Teclads, mouse, pantalla, etc.).
E— limpieza de la carcasa con limpiador gleaner y silicona)
Agregar
Historial de acciones :
@© 20
MANTENIMIENTO PREVENTIVO
) SOLICITO MANTENIMIENTO PREVENTIVO DEL EQUIPG GEZ-CGP-02/22412420
LGPEZ RIAND AXEL
GLPL 9.4.5 Copyriaht (C) 20152019 Teclt' and comtributars
G GLPI- G 2735 x + v - x
& C A Noesseguro | soporte.invemar.org.co/front/ticketform.php?id=2735 @ w £ O 2
+
Inventario . porie Complementos  Administracién  Configuracién
Inicio Soporte Ccasos + Q % Root entity
® MANTENIMIENTO PREVENTIVO (Root entity) w2 >
€AS0 e e

Historial de acciones :

Seguimiento del caso 1

Satisfaccié
atistacaon Se realize mantenimiento preventivo detallado de la siguiente manera: @ 2022-03-18 12:36
Limpieza (SOPLADO).
Aplicacién de limpiador electrénico. N
B Limpieza de ADD. r
FrEIRE T Limpieza memoria. 4
limpieza de board. .
Base de conacimiento Cambio de pasta disipadora. JIMENEZ HOLMAN §
Limpieza tarjeta de video.
Elementos 1 limpieza de periféricos (Teclado, mouse, pantalla, etc.).
limpieza de la carcasa con limpiador deaner y silicona.
Costos Aceptado activado 2022-03-18 12:36 por JIMENEZ HOLMAN}
Proyect
rovedos ([© 2020-11-27 07:00 Ticket# 27
Tarcas del g octo n MANTENIMIENTO PREVENTIVO

Problemas L ) SOLICITO MANTENIMIENTO PREVENTIVO DEL EQUIPO GEZ-CGP-02/22412420
P— LOPEZ RIARO AXEL
RAFAEL i
Historico 9
Todo

GLPT 9.4.5 Copyright (C) 2015-2019 Teclib' and contributors




Pagina 5 de 6

Evidencia de optimizacién de proceso registro de mantenimiento preventivo

MODIFICACION DE FECHAS EN LA BASE DE DATOS

Al 192.1683.140 / localhost / glpi /X Mk 192.168.2.140 / localhost / glpi /X | A 192.1683.140 [ localhost / glpi /X | il 192.168.3.140 / localhost/ glpi / X ‘ +

A
<« C A Noesseguro | 192.1683.140/phpmyadmin/index.php?token=e7a7c8bf0cd22672d2e153937103B7f7#PMAURL-2:sql. php?db=gpidtable=glpi_log —{8itarg ken=e7a7c8bf0c922672d2e1.. @ 12 % O &
7 Servidor: localhost » @ Base de datos: gipi » [ Tabla: gipi_logs 1111 A v X _‘
[E Examinar 4 Estructura | [ SQL 4 Buscar | ¥t Insertar =} Exportar [ Importar = = Privilegi & O i 3 Di =
) & Editar % Copiar @ Borrar 54119 Ticket 2406 0 LOPEZ RIANO AXEL RAFAEL  2022-02-18 16-25:56 122 6
(480)
[ & Editar % Copiar @ Barrar 54120 Ticket 2408 0 LOPEZ RIANO AXEL RAFAEL  2022-02-18 16:25:56 16 2022-02-18 16:25:56
(480)
[) & Editar 32 Copiar @ Borrar 54121 Ticket 2406 0 LOPEZ RIANO AXEL RAFAEL  2022-02-18 16:25:56 17 2022-02-18 16:25:56
1480)
[] & Editar %& Copiar @ Borrar 54123 Ticket 2406 ITILSolution 17 LOPEZ RIANO AXEL RAFAEL  2022-02-18 1625:56 0 NIA(2222)
- (480)
[) & Editar 32 Copiar @ Borrar 54461 TicketSatisfaction 2406 0 20 LOPEZ RIANO AXEL RAFAEL  2022-02-18/19:59:38 0
1480)
[] & Editar % Copiar @ Borrar 56434 ITILSolution 2406 0 20 LOPEZ RIANO AXEL RAFAEL  2022-02-24 15 29:19 0
- (480)
) & Editar % Copiar @ Borrar 54095 Ticket 2405 Computer 15 LOPEZ RIANO AXEL RAFAEL 0 GEZ-CGP-02 (310)
#20) 2021 16:21:57
[ & Editar % Copiar @ Borrar 54097 Ticket 2405 User 15 LOPEZ RIANO AXEL RAFAEL ol ) 4 PIZARRO PERTUZ JULIAN JOSE (512)
(480) u
O & Editar %z Copiar @ Barrar 54098 Ticket 2405 0 \EEIS)EZ RIANO AXEL RAFAEL 0 2021 Noviembre @ | 150 0 2157717
[) & Editar 3& Copiar @ Borrar 54099 Ticket 2405 User 15 LOPEZ RIANOAXELRAFAEL | Do Lu Ma Mi Ju Vi Sa 5 LOPEZ RIANO AXEL RAFAEL (480)
(480) -
R » e e e
[ o Editar 32 Copiar @ Barrar 54100 Ticket 2405 0 20 (Lg;)&z OAXEEAFAEL = sl ol s 0
[ & Editar 3¢ Coplar @ Borrar 54107 Ticket 2405 0 LOPEZ RIANO AXEL RAFAEL | 14 15 16 17 18 18 201 455 5
(480) 21| 22/ 23| 24| 25 26
O & Editar 3¢ Copiar @ Barrar 54108 Ticket 2405 0 \(_‘glg;EZRIANOAXEL RAFAEL | 28| 29| 30 16 2022-02-18 16:24:43
] & Editar 3¢ Copiar @ Borrar 54109 Ticket 2405 0. LOPEZ RIANO AXEL RAFAEL | Tiempo 16:21:57 17 2022-02-18 16:24:43
480) Hora —
O & Editar 3¢ Copiar @ Barrar 54111 Ticket 2405 [TILSolution 17 LOPEZ RIANO AXEL RAFAEL | pinuto ) 0 N/A (2221)
(480)
. f
[ o Editar 32 Copiar @ Borrar 54443 TicketSatisfaction 2405 0 20 LOPEZ RIANOAXEL RAFAEL | 52910 0
(480)
[] & Editar 3 Copiar @ Borrar 56422 ITILSolution 2405 0 20 LOPEZ RIAND AXEL RAFAEL  2022-02-24 15.26:31 0
(480)
[ o Editar 32 Copiar @ Barrar 54089 Tickst 2404 Computer 15 LOPEZRIANO AXEL RAFAEL 2022-02-18 16:21:16 0 GEZ-TIP-10 (88)
(480)
[] & Editar 3& Copiar @ Borrar 54091 Ticket 2404 User 15 LOPEZ RIANO AXEL RAFAEL  2022-02-18 16:21:16 4 LOPEZ RIANO AXEL RAFAEL (480)
(480)
=<2 Fditar 3¢ Copiar @ Borrar 54092 Ticket 2404 0 LOPEZ RIANO AXEL RAFAEL  2022-02-18 16:21:16 150 0 13065676
4l 1921683140 /localnost /glpi/ X Al 192.1683.140 /localhost/ glpi / X i 192.168.3940 flocalhost / glpify X | Ali 192.1683.140/localhost/glpi/ X | + ~ = X
<« C A Noesseguro | 192.168.3.140/phpmyadmin/#PMAURL-3:tbl_change.php?db=glpi8itable=glpi_itilsolutions&server=18&target=atoken=e7a7c8bf0c922672d2e15393710387¢7 Be « O 2
glpi » [ Tabla- glpi_itilsolutions. 2405 " A v X
[E Examinar 3£ Estructura | [J SQL 4 Buscar ¥t Insertar =} Exportar [iZ Importar =3 Privilegi & Operaci 2% Disparad
Columna Tipo Funcién Nulo Valor
id nt(11) 4
~ 2221
itemtype wvarchar(100) ' Ticket
)
items_id int(11) By

solutiontype_name  varchar(255) _

solutiontypes_id int(11) - -~ \:I

content longtext - - 0
S - . .

&17;p8gT; 0 & realizo Mantenimiento preventivo debido a que el equips es
nuevoBIt; /pagt;&lt;phgt; 81t;/péet;&lt;pigt; &lt;/plgt;

date_creation datetime F

~ g 2021-11-27 16:24:43 ]

A ﬂj datsti
e m stime ~| U (20220218 16:24.43 =
dat; | dateti
ate_approval atetime v O [2022:02-18 16:2443 =
users_id int(11)

4 480

ame varchar(255
:Funsula 258) ~ ‘
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ik 192.168.3.140 / localhost / glpi /X ‘ Al 192.1683.140 / localhost / glpi /X Ak 192.168.3.140 / localhost / glpi /X J 192.168.3.140 / localhost / glpi /| X | + N - x
&« C A Noesseguro | 192.168.3.140/phpmyadmin/#PMAURL-3:tbl_change.php?db=glpi&table=glpi_tickets&server=18target=8itoken=e7a7c8bf0c922672d2e15393710387F7 B 2w O a :

L7l Servidor: localhost » [ Base de datos: gipi » [ Tabla: glpi_tickets 171 A v X ‘ =

[E Examinar 34 Estructura L]

Columna Tipo
id int(11)
entities_id int(11)
name varchar(255)
date datetime
closedate datetime
solvedate datetime
date_mod datetime
users_id_lastupdater int(11)
status int(11)
users_id_recipient int(11)
requesttypes_id int(11)
content longtext

SQL 4 Buscar | ¥t Insertar = Exportar [& Importar =2 Privilegios | J° Operaciones = % Disparadores

Funcién Nulo Valor

.

i I

~ OO0 |MAMTENIMIEII’|’0 PREVENTTVO

A

~ 2021-11-27 07:00:00 (=

g

~ 2022-02-18 16:24:43 =

~ o 2022-02-18 16:24:43 =
.

|

hd 480

|

~ O

&ltjpre class="_327_DGGLLN4LS@WYR2g9a allouTextSelection"&gt;SOLICITO MANTENIMIENTG
DEL EQUIPD &L1t;stronglgt;GEZ-CGP-82/2241242081t; /stronghgt; &lt; /preet;
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Segun lo establecido en la Guia No. 20 — Guia de transicion de IPv4 a IPv6 para
Colombia - MinTIC, el INVEMAR se encuentra en la fase | - planeacion de IPv6,
cumpliendo con varias actividades de esta. Hasta el momento se encuentra
cumpliendo con 2 de las 7 actividades que se plantean para esta primera fase,
ademas se encuentra en proceso de cumplir a totalidad otra.

Las actividades que hasta el momento esta cumpliendo son las siguientes:

¢ Inventario de Tl (Hardware y software).
e Validacién de estado actual de los sistemas de informacion, los sistemas de
comunicaciones, las interfaces y revision de los RFC correspondientes.

Y la actividad que se encuentra en proceso de cumplimiento es:
e Construccién del plan de Diagnostico.
Quedando pendiente por empezar la ejecucion las siguientes actividades:

e Analisis de la nueva topologia de la infraestructura actual y su funcionamiento

e Protocolo de pruebas de validacion de aplicativos, comunicaciones, plan de
seguridad y coexistencia de los protocolos

¢ Planeacion de la transicion de los servicios tecnoldgicos de la Entidad

e I|dentificacion de esquemas de seguridad de la informacién y las
comunicaciones

Por lo expuesto con anterioridad, el INVEMAR solo con una parte de los entregables
que esta fase requiere para su total cumplimiento, los cuales son:

¢ Inventario de Tl (Hardware y software) de cada Entidad diagnosticada.

¢ Informe de cumplimiento de IPv6 por cada elemento de hardware y software
(Red de comunicaciones, sistemas de almacenamiento, sistemas de
cémputo, aplicativos, bases de datos, sistemas de seguridad, entre otros).

e Recomendaciones para adquisicion de elementos de comunicaciones, de
computo y almacenamiento con el cumplimiento de IPv6.

¢ Plan de manejo de excepciones, definiendo las acciones necesarias en cada
caso particular con aquellos elementos de hardware y software (aplicaciones
y servicios) que sean incompatibles con IPv6.

Dejando como faltantes los siguientes entregables:

e Plan de trabajo para la adopcion de IPv6 en toda la organizacion.
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e Informe con el plan de direccionamiento en IPv6.

e Informe de preparacion (Readiness) de los sistemas de comunicaciones,
bases de datos y aplicaciones (Que tan preparada se encuentra la entidad
en tema de adopcién de IPv6).

e Documento que define los lineamientos de implementacién de IPv6 en
concordancia con la politica de seguridad de informacion y los controles de
seguridad informatica de las entidades.

e Plan de capacitacion en IPv6 a los funcionarios de las Areas de Tl de las
Entidades y plan de sensibilizacién al total de funcionarios de las Entidades.
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Evidencia configuracién MAC

Outlook

Archivo

CORREO DE DIBULGACION
el >

) Categorizar v

Z&2E

@ No deseado v ¢ Limpiar  fg Movera v @ Posponer v

El explorador admite Outlook en la Web como controlador de correo elec... Probar ahora Volver a preguntar més tarde  No volver a mostrar

Prioritarios Otros

SYT/TEL: Cambio en en las Redes Inaldmbricas del Instituto

No hay vista previa disponible.

Divulgacion Invemar
SYT/TEL: Cambio en en | Mar 17/05
Buenos dias INVEMARINOS, Para for...

Divulgacion Invemar
TAL: Condolenci
No hay vista previa disponible.

DWU‘QEC\OH Invemar
COM: Servicio social Lun 16/
Buenas tardes Invemarinas, Bl vieme...

Divulgacion Invemar
GSG/TRA: Apoyo de Tran...  Lun1
Buenas tardes Invemarinos: Por el pr...

Divulgacion Invemar
GSG: Servicio de Energla Lun 16/05
Buenas tardes Invemarinos: Nos per.

Microsoft Viva

Su correo electrdnico de Lun 16/05
Privado para usted Hola, ESTUDIAN..
Divulgacion Invemar

TAL/STA: DIRECTRIZ EN

No hay vista previa disponible.
Divulgacion Invemar

DGl: INVEMARINO Un an...  Vie1
flnvemarino! Nuestro Director Gener...

Divulgadion Invemar

< C A Noesseguro

B Gor @mve @M i D @ Keseypa

Alcatel-Lucent @ MOEIL VITCH | onw

Dashboard | Monitoring Diagnostics  Maintenance
WIZARDS Security > Authentication > User Rules
a8 Servers | AAA Profiles | L2 Authentication
Switch

Campus WLAN B User Rules Summary
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Remote AP Priority Attribute Operation Operand Action Value Total Hit New Hit Description Actions
wip 1 macaddr equals b:fe:b1:corecte2 setrole  guest 0 0 machosk_capitan a | v | Delete
0V3600 2 macaddr equals £0:99:bf:47:fc:85 set role guest 0 ] iphone_capitan a ¥ | Delete
NETWORK 3 macaddr equals 64:76:baza5:56:c4 set role quest o 0 potatil_capitan A v || Delete
Switch 4 macaddr equals ec:35:86:3b:4F:20 setrole  guest o o desktop_capitan a | v | Delete
\Pf:::” 5 macaddr equals 00:19:7e:67:b3:66 setrole  guest 0 0 esc_port a | v | Delete
Cellular Profile [ macaddr equals 9c:b7:0d:6d:47:36 setrole  guest 0 0 80 a | v | Delete
® 7 macaddr equals 4:42:8f:17:bc: 16 setrole  guest 0 0 Tablet CDO 4 | ¥ | Delete
sscuRITY ] macaddr cquals D4:61:2E:E0:42:E1 setrole  guest 0 0 Francisco Sa ... 4 | v | Delete
> Authent B macaddr cquals 84:4b:f5:582:d3:25 setrole  guest 0 [ julian_porta a | v | Delete
Access Control 10 macaddr equals D4:1B:81:9A:B5:AB set role authenticated 12 [} Leo-Arias-pe ... A ¥ | Delete
WIRELESS 11 macaddr equals 24:41:8C:F3:D0:54 set role authenticated 114 1] Raul-Carrera a v | Delete
AP Configuration 12 macaddr equals BO:A4:60:02:6A:89 setrole  authenticated s5 0 Sandra-Rincon a | v | Delete
AP Installation 13 macaddr contains 34:7Ci25:38:25:25  setrole  suthenticsted 0 0 Equips LABTMA a | v | Delete
MANAGEMENT
ceneral 14 macaddr contains AC:E4:B5:50:92:96 setrole  authenticated 0 0 Equipo LABIMA a | v | Delete
Administration 15 macaddr contains 00:26:5A:68:1B:E8 setrole  authenticated 2 0 Equipo LABIMA a | v | Delete
Certificates 16 macaddr contains CC:3D:82:DC:AS:23  setrole  authenticated 0 0 Equipo LABIMA a | v | Delete
SNMP 17 macaddr contains 3C:77:E6:52:F8:74 setrole  authenticated 0 0 Equipo LABIMA a | v | Delete
Logging 18 macaddr contains C4:D9:87:A6:62:3D setrole  authenticated a5 [ Equipo LABIMA 4 | ¥ | Delete
Clock 13 macaddr contains CCi3D:i82:DC:A4:CE setrole  authenticated 0 [ Equipo LABIMA a | v | Delete
Guest Pigggsioning 20 macaddr contains setrole  authenticated 77 0 Equipo LABIMA 4 | v | Delete
Captive Portal
o 21 macaddr contains CCi15:31:33:74:F8 setrole  authenticated 83 0 COOR CAM 4 | v | Delete
Bandwidth Calculator 22 macaddr contains 3C:5A:ATIEF:4! B set role authenticated 78 o JEFE BEM A v Delete
Threshold 23 macaddr contains 18:5E:0F:51:72:8C set role authenticated 110 o COOR BEM A v Delete
ADVANCED SERVICES 24 macaddr contains 3C:6A:AT:EF:D6:FC set role authenticated o o JEFE BEC A v Delete
Redundancy 25 macaddr contains 3C:6A:A7:EF:D6:8E setrole  authenticated 383 0 JEFE ODI a | v | Delete
AirGroup 2% macaddr contains 3C:6A:A7:EF:49:D0 setrole  authenticated 10 0 COOR CSC a | v | Delete
1P Mobility At . RERTIIN=NT sat col " 1EEE waE al ¥ |noer

out admin
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FORMULARIO DE AGREGACION DE MAC

< @ A Noesseguro | heps//192.168.4.1:4343/screens/switch/config_controller.html?mode=userrules
B GoP @M @M L D @ Kaseya B KAWAK @ Editor POF 5 Acceso controlador
NETWORK ES macagar equais CCvEAZICZIBAIT T serroe  autenucacion-mac 3 U movii=L
Switch 57 macaddr equals 20:B8:68:82:67:53 setrole  autenticacion-mac 321 0 CEL-HOLMAN
VLANS 58 macaddr equals E0:CC:F8:39:32:1B setrole  autenticacion-mac 301 0, CEL-JHONATHAN
Ports 59 macaddr equals D4:6A:6A:36:81:23 setrole  authenticated 56 0 JEFE-RAE
Cellular Profile -
60 macaddr equals 9C:FC:28:8C:B1:22 set role autenticacion-mac 10 o Movil-Elsy
1"
61 macaddr equals 8C:86:1E:63:CD:9A set role autenticacion-mac 149 o Movil-Daniela
SECURITY
62 macaddr equals B0:19:C6:C4:FC:C1 set role autenticacion-mac 75 o IPHONE-SANTL
> Authentication
Access Control 63 macaddr equals 20:32:6C:53:EC:75 set role autenticacion-mac 256 o CEL-EST-GES
WIRELESS 64 macaddr equals 8C:5A:C1:39:DD:82  setrole  autenticacion-mac 24 0 CEL-TATIANA-GES
AP Configuration 65 macaddr equals 28:56:5A:81:62:EF setrole  autenticacion-mac 4 0 PORTATIL KAR ...
AP Installation 66 macaddr equals B0:A4:60:01:DC:54 setrole  auténticacion-mac 33 0 ADI-PORT-02
MANAGEMENT 67 macaddr equals 18:5E:0F:4B:12:2F set role authenticated 17 0 DGI-ADI-PORT-02
General 68 macaddr equals 5C:80:B6:CAI10:B1 setrole  authenticated 14 0 PORTATIL LABSIS
Administration N
69 macaddr equals 10:94:BB:E2:8D:18 set role authenticated o o MACBOOK CAPITAN
Certificates
SNMP 70 macaddr equals 3C:6A:AT7:EC:13:28 set role authenticated 130 o GEZ-LABSIS-14
Logging 71 macaddr equals 84:16:F8:0E:EE: 75 set role authenticated 2 o BEM-MUS-27
Clack 72 macaddr equals A4C:EB:42:40:C2:F2 setrole  authenticated 50 0 BEM-JEFE-0DI
Guest Frovisioning 73 macaddr equals 98:FE:54:45:95:84 setrole  autenticacion-mac 8 0 PORTATIL-OLG
Captive Portal 74 macaddr equals DC:F5:05:51:A42:68 setrole  autenticacion-mac 10 0 PORTATIL-CON ...
smTe 75 macaddr equals 00:F4:8D:F4:34:F1 setrole  autenticacion-mac 4 0 PORT-JUAN-ZA ...
Bandwidth Caleulator .
76 macaddr equals 20:C1:9B:AC:D4:38 set role authenticated 39 o BEM-MUS-PORTOS
Threshald
ADVANCED SERVICES
Redundancy Add new rules
AirGroup T
1P Mebility Rule Type MAC Address v
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OBJETIVO

Describir el procedimiento necesario para suministrar a los trabajadores del INVEMAR cuentas de
backups en las cuales realizar copia de la informacion que resulta de su quehacer institucional y las
actividades que permiten el respaldo efectivo de la misma.

ALCANCE

Este documento aplica a la proteccién de la informacién de los usuarios finales a través de la

realizacion de Backup.

DESCRIPCION

Recursos tecnolégicos de backup

Servicios de almacenamiento en la nube: Corresponden a los servicios de almacenamiento en la

nube ofrecidos por Microsoft en el cual los usuarios realizan directamente la copia de sus archivos.

OneDrive: Corresponde al servicio de almacenamiento utilizado para realizar el backup de la

informacion.
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Actividades

1.

2.

3.

4.

El servicio de backup debe ser solicitado en un requerimiento diligenciado a través de la
intranet institucional, en la opcién requerimiento de servicios y luego en dependencia a la

que solicita escoger “Grupo de sistemas y Telematica”

Se procedera a configurar la carpeta de OneDrive con la cuenta institucional en el PC del
usuario de tal manera que le permitira acceder a su cuenta de backup y realizar la copia de

sus archivos.

El usuario debera copiar a esta carpeta los datos y archivos que considere deben ser
respaldados evitando incluir aquellos de caracter personal y procurando el uso éptimo del

recurso suministrado.

Mientras se encuentre el dispositivo conectado a internet la copia de seguridad se realizara
de manera automatica cada vez que se cree, se modifique o se elimine un archivo. De lo

contrario la copia se ejecutara cada vez que el equipo sea conectado a internet.

Caracteristicas del almacenamiento en la nube

Podra acceder desde cualquier sitio y desde cualquier dispositivo a los archivos alojados en
la nube.

El almacenamiento se realiza de forma segura.

Se tendra control de versiones de los archivos y podra revertir los cambios en caso de ser
necesario.

Permite el trabajo colaborativo de manera mas facil y eficiente.

Permite revisar los cambios realizados en los documentos y que usuario lo realizo.

Se tendra un terabyte (1TB) de almacenamiento.
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7. Recuperacion de documentos eliminados, siempre que este no pase de 93 dias de haber

sido eliminado.
REGISTRO DE CAMBIOS
VEE‘:’)'_ON CAMBIO REALIZADO VIGENTE DESDE
00 Primera emision del documento 12/02/2010
Se realizan cambios en el procedimiento de respaldo de
01 los servidores de backup y la periodicidad de la realizacion 28 de junio de 2011
de copias a cinta.
Se realizan cambios en espacio que se le asigna a los
02 usuarios, los equipos que mtervu_enen en gl proceso de 15 de Agosto de 2013
backup, la periodicidad de las copias y la ubicacion de los
servidores replica y Cintas.
Se actualiza forma de solicitud de una cuenta de backup,
se identifica cada cuanto se hace una copia manual a disco
03 y una automatica de servidor a réplica, se especifica 16-08-2016
cuando se deben llenar las actas de registro de backup y la
periodicidad
Se realizan cambios en el procedimiento de respaldo de
04 los servidores de backup y la periodicidad de la realizacién 10-05-2018
de copias a cinta.
05 Se agrega el recurso de almacenamiento cristal al 20-11-2019
procedimiento
06 Se agrega el recurso de almacenamiento cristal al 95.11-2019
procedimiento
07 Se rea]lza el cambio de manual a automatica en la forma 10-12-2019
de copiado a costatel
08 Se realiza cambio en la localizacién del Backup de
servidores a servicios en la nube de Microsoft (OneDrive).
Elaborado por: Cargo:
Santiago Barragan Garcia Jefe de Telematica y Hardware
Revisado por: Raul N. Carrera V. Cargo: Coordinador Grupo de
Sistemas y Telemética
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Aprobado por: Sandra Rincon C.

Cargo: Subdirectora Administrativa

Fecha de implementacion (Aplica solo para
copias distribuidas fisicamente):
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IMAGEN DE DIVULGACION

Copias de Seguridad g

La copia de seguridad o Backup, es una copia de los datos originales que se realiza con € fin de disponer de un
medio para recuperarios en casos como pérdida por eliminacion accidental, el archivo sea corrompido o infectado
por un virus informatico u otras causas que afecte la disposicion de estos.

Para realizar la copia de seguridad de la informacion creada por cada uno de los trabajpdores del INVEMAR, se
realizara el cambio de copia en los servidores a copia en servicios de almacenamiento en b nube, para tal fin se
utilizara el servicio de nube de Microsoft — OneDrive, al cual se podra acceder desde la cuenta de correo
institucional al igual que Microsoft — Teams y las aplicaciones de office online.

En caso de que un trabajador se desvincule del INVEMAR, b informacion almacenada en su cuenta de OneDrive se
efiminara un mes después de su retiro debido a que esta estara inactiva, por tal razon es responsabilidad del jefe
directo en compafiia del grupo de sistemas ¥ telematica, realizar las medidas necesarias para salvaguardar b
informacion de los empleados que sean desvinculados del instituto.

@ OneDrive L

VENTAJAS DEL SERVICIO EN LA COMO SOLICITAR EL SERVICIO:
NUBE:
Debe solicitar el requerimiento dilisenciado a través

*» Podra acceder desde cualquier sitio y desde de B intranet instiucional, en kb opdon

cualquier dispositivo a los archivos alojados en la requerimiento de servicios y luego en dependencia a

nube. la que solicita escoger “Grupo de sistemas y
» El almacenamiento se realiza de forma segura Telematica”, luego un técnico del area de sistemas le
+ Se tendra control de versiones de los archivos y realizara la configuracion de este en su equipo.

podra revertir los cambios en caso de ser

necesario. Para mas informacion consuftar e documento IT-
» Se tendra un terabyte (1TB) de almacenamiento. SYT4 BACKUP USLIARIOS FINALES alojado en e

sistema de gestion de calidad Kawak

——
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CORREO DE DIVULGACION

Outlook O Buscar

@ Mensaje nuevo W Eiminar & Archivo Nodeseado v < Limpiar  [g Movera v Categorizar v (© Posponer v see

El explorador admite Outlook en la Web como controlador de correo elec... Probar ahora Volver a preguntar mas tarde No volver a mostrar

Prioritarios  Otros = Filtrar

Divulgacion Invemar

TA |

No hay vista previa disponible.

et e iy et Cordial Saludo Invemarinos,

SYT: Copias de Seguridad Jue 16:12

Cordial Saludo Invemarinos, Se reali... Se realizara el cambio de servidor a servicios en la nube para la gestién de copias de seguridad de la informacién creada por cada uno
) de ustedes, se utilizara el servicio de Microsoft — OneDrive para tal fin.

Divulgacion Invemar & F £

- S Revisar archivo adjunto a esta comunicacién para mayoer informacion
Cordial Saludo, Con el fin de realiz

Esta semana Cualquier duda o inquietud comunicarse con la Ext. 348
Divulgacion Invemar

GEZ/CMC: jInvemarino! C. Mié 16:41 Grupo SYT

jlnvemarino! En el marco del Dia De ...

Divulgacion Invemar
GEZ/CMC: Lanzamiento d... Mié 1621

jlnvemarino! Queremos que seas el ...

Adjunto:
SegSYT.

¢~ Responder H < Responder a todos ||
Divulg: n Invemar - ay
TAL/DOR: Servicio social-... Mié 1
Cordial saludo: En Talento Humano f.

Divulgacion Invemar
PLA: Cambio de horal
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lA.11 SEGURIDAD FiSICA Y DEL ENTORNO

A11.1. AREAS SEGURAS

A11.1.1. Perimetro de seguridad fisica: Se deberian definir y usar perimetros de seguridad, y
usarlos para proteger dreas que contengan informacion sensible o critica, e instalaciones de
manejo de informacion.

A.11.2. EQUIPOS

A.11.2.1. Ubicacién y proteccién de los equipos: Los equipos deben estar ubicados y protegidos
para reducir los riesgos de amenazas y peligros del entorno, y las oportunidades para acceso no

autorizado.

%.11.2.2. Servicios de suministro: Los equipos se deben proteger contra fallas de energia y otras
interrupciones causadas por fallas en los servicios de suministro.

A.11.2.3 Seguridad del cableado: El cableado de potencia y de telecomunicaciones que porta
datos o soporta servicios de informacion debe estar protegido contra interceptacion, interferencia
o dafio.

%.11.2.5 Retiro de activos: Los equipos, informacidn o software no se deben retirar de su sitio sin
autorizacion previa.

P-\.11.2.6 Seguridad de equipos y activos fuera de las instalaciones: Se deben aplicar medidas de
seguridad a los activos que se encuentran fuera de las instalaciones de la organizacidn, teniendo
en cuenta los diferentes riesgos de trabajar fuera de dichas instalaciones.

Lt\.11.2.7 Disposicion segura o reutilizacion de equipos: Se deben verificar todos los elementos de
equipos que contengan medios de almacenamiento, para asegurar que cualquier dato sensible o
software con licencia haya sido retirado o sobrescrito en forma segura antes de su disposicion o
reutilizacion.

%.11.2.8 Equipos de usuario desatendidos: Los usuarios deben asegurarse de que a los equipos
desatendidos se les dé proteccion apropiada.‘

%.11.2.9 Politica de escritorio limpio y pantalla limpia: Se debe adoptar una politica de escritorio
limpio para los papeles y medios de almacenamiento removibles, y una politica de pantalla limpia
en las instalaciones de procesamiento de informacién.‘

A.12 SEGURIDAD DE LAS OPERACIONES

A.12.1 PROCEDIMIENTOS OPERACIONALES Y RESPONSABILIDADES

Comentado [UTO01]: El INVEMAR cuenta con vigilancia,
camaras de seguridad, sistemas biométricos, entre otros
para la seguridad perimetral.

Comentado [UT02]: EI INVEMAR cuenta con sistemas
de plantas eléctricas y UPS para mitigar los problemas
gue puedan ser ocasionados por fallas de energia.

Comentado [UTO03]: Realizar protocolo para el retiro de

activos.

(JANER PONTONES)

Comentado [UT04]: Se debe redactar documento
estableciendo las politicas para el trabajo seguro fuera de las
instalaciones.

Comentado [UTO05]: Se debe crear protocolo de
eliminacion de informacién sensible donde se evidencie
dicha accion. (SANTIAGO BARRAGAN)

Comentado [UT06]: Para este punto se tiene un protocolo

el cual establece que después de 10min de inactividad, los

equipos se bloquean de forma automatica.

Comentado [UTO07]: Se debe realizar la divulgacién, luego

de esto se debe hacer la respectiva configuracion para que la
pantalla de permanezca limpia.
(SANTIAGO BARRAGAN)
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%.12.1.1 Procedimientos de operacion documentado: Los procedimientos de operacion se deben
documentar y poner a disposicién de todos los usuarios que los necesiten. l

P-\.12.1.2 Gestion de cambios: Se deben controlar los cambios en la organizacién, en los procesos
de negocio, en las instalaciones y en los sistemas de procesamiento de informacidn que afectan la
seguridad de la informacion.

%.12.1.3 Gestion de capacidad: Para asegurar el desempefio requerido del sistema se debe hacer
seguimiento al uso de los recursos, hacer los ajustes, y hacer proyecciones de los requisitos sobre
la capacidad futura.

A.12.1.4 Separacion de los ambientes de desarrollo, pruebas y operacion: Se deben separar los
ambientes de desarrollo, prueba y operacidn, para reducir los riesgos de acceso o cambios no
autorizados al ambiente de operacion.

lA.12.2 PROTECCION CONTRA CODIGOS MALICIOSOS

12.2.1 Controles contra codigos maliciosos: Se deben implementar controles de deteccion, de
prevencion y de recuperacion, combinados con la toma de conciencia apropiada de los usuarios,
para proteger contra cddigos maliciosos.

lA.12.3 COPIAS DE RESPALDO

A.12.3.1 Respaldo de informacidn: Se deben hacer copias de respaldo de la informacion, del
software e imagenes de los sistemas, y ponerlas a prueba regularmente de acuerdo con una
politica de copias de respaldo aceptada.

A.12.4 REGISTRO Y SEGUIMIENTO

%.12.4.1 Registro de eventos: Se deben elaborar, conservar y revisar regularmente los registros
acerca de actividades del usuario, excepciones, fallas y eventos de seguridad de la informacio’n.l

A.12.4.2 Proteccion de la informacion de registro: Las instalaciones y la informacion de registro se
deben proteger contra alteracién y acceso no autorizado.

A.12.4.3 Registros del administrador y del operador: Las actividades del administrador y del
operador del sistema se deben registrar, y los registros se deberian proteger y revisar con
regularidad.

Comentado [UT08]: Todos los documentos y
procedimientos del instituto se encuentran alojados en el
sistema de KAWAK, donde se encuentra a disposicion de
quien lo necesite.

Comentado [UT09]: Respecto a la documentacién, los
documentos cuentan con una tabla de registros de cambios.
Respecto al desarrollo JANER PONTONES propone un

L documento.

Comentado [UT010]: Se deben gestionar estos puntos.
(JANER PONTONES)

Comentado [UTO011]: INVEMAR cuenta con licencias en el
antivirus Kaspersky.

Se debe gestionar divulgacion y capacitacion.

(SANTIAGO BARAGAN)

Comentado [UT012]: Formalizar documento donde se
establecen las politicas de respaldo de informacion.
(SANTIAGO BARRAGAN)

Comentado [UT013]: Se controlara con el GLPI, se debe
modificar el manual de uso de este.
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%.12.4.4 sincronizacion de relojes: Los relojes de todos los sistemas de procesamiento de
informacion pertinentes dentro de una organizacién o ambito de seguridad se deben sincronizar
con una Unica fuente de referencia de tiempo.

A.12.5 CONTROL DE SOFTWARE

V\.12.5.1 Instalacion de software en sistemas operativos: Se deben implementar
procedimientos para controlar la instalacion de software en sistemas operativos.

A.12.6 GESTION DE LA VULNERABILIDAD TECNICA

%.12.6.1 Gestion de las vulnerabilidades técnicas: Se debe obtener oportunamente informacion
acerca de las vulnerabilidades técnicas de los sistemas de informacidn que se usen; evaluar la
exposicion de la organizacion a estas vulnerabilidades, y tomar las medidas apropiadas para tratar
el riesgo asociado.

%.12.6.2 Restricciones sobre la instalacion de software: Se debe establecer e implementar las
reglas para la instalacién de software por parte de los usuarios.\

lA.12.7 Consideraciones sobre auditorias de sistemas de informacién

A.12.7.1 Informacién controles de auditoria de sistemas: Los requisitos y actividades de auditoria
que involucran la verificacion de los sistemas operativos se deben planificar y acordar
cuidadosamente para minimizar las interrupciones en los procesos del negocio.]

A.13 SEGURIDAD DE LAS COMUNICACIONES
A.13.1 GESTION DE LA SEGURIDAD DE LAS REDES

Lt\.13.1.1 Controles de redes: Las redes se deben gestionar y controlar para proteger la
informacion en sistemas y aplicaciones.

%.13.1.2 Seguridad de los servicios de red: Se deben identificar los mecanismos de seguridad, los
niveles de servicio y los requisitos de gestion de todos los servicios de red, e incluirlos en los
acuerdos de servicios de red, ya sea que los servicios se presten internamente o se contraten
externamente.

P-\.13.1.3 Separacion en las redes: Los grupos de servicios de informacion, usuarios y sistemas de
informacion se deben separar en las redes.

Comentado [UT014]: EI INVEMAR cuenta con un servidor
NTP que controla y sincroniza todas las horas en el servidor
de Taganga.

Comentado [UT015]: En el manual de lineamientos se
encuentra uno que dice: Los trabajadores del Grupo de
Sistemas y Telemdtica, encargados de realizar la instalacion o
distribucion de software, instalaran software licenciado
autorizado.

Ademas, los permisos de administrador para la instalacién o
desinstalacion de software estdn protegido por contrasefia.

Comentado [UT016]: Se gestionard una prueba de
penetracion de etical Hacking.
(SANTIAGO BARRAGAN)

Comentado [UTO017]: Estas se encuentran en el manual de
lineamientos.

Comentado [UT018]: No aplica debido a que las
auditorias no interrumpen los procesos del negocio.

Comentado [UT019]: Se esté realizando esta accién.

Comentado [UT020]: No aplica debido a que no se tienen
tercerizados los servicios de redes.

Comentado [UT021]: INVEMAR cuenta con un DNZ que
separan los servicios.
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A.13.2 TRANSFERENCIA DE INFORMACION

%.13.2.1 Politicas y procedimientos de transferencia de informacién: Se debe contar con
politicas, procedimientos y controles de transferencia formales para proteger la transferencia de
informacion mediante el uso de todo tipo de instalaciones de comunicacion.

A.13.2.2 Acuerdos sobre transferencia de informacion: Los acuerdos deben tener en cuenta la
transferencia segura de informacidn del negocio entre la organizacion y las partes externas.

%.13.2.3 Mensajeria electrénica: Se debe proteger adecuadamente la informacién incluida en la
mensajeria electrénica.

Lt\.13.2.4 Acuerdos de confidencialidad o de no divulgacién: Se deben identificar, revisar
regularmente y documentar los requisitos para los acuerdos de confidencialidad o no divulgacion
que reflejen las necesidades de la organizacion para la proteccién de la informacién.‘

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTOS DE SISTEMAS

A.14.1 REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION

P-\.14.1.1 Andlisis y especificacion de requisitos de seguridad de la informacion: Los requisitos
relacionados con seguridad de la informacidn se deben incluir en los requisitos para nuevos
sistemas de informacion o para mejoras a los sistemas de informacion existentes.‘

Lt\.14.1.2 Seguridad de servicios de las aplicaciones en redes publicas: La informacién involucrada
en los servicios de aplicaciones que pasan sobre redes publicas se debe proteger de actividades
fraudulentas, disputas contractuales y divulgaciéon y modificacién no autorizadas.]

P\.14.1.3 Proteccion de transacciones de los servicios de las aplicaciones: La informacion
involucrada en las transacciones de los servicios de las aplicaciones se debe proteger para evitar la
transmisidn incompleta, el enrutamiento errado, la alteracion no autorizada de mensajes, la
divulgacion no autorizada, y la duplicacién o reproduccion de mensajes no autorizada.

%.14.2 SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y SOPORTE

A.14.2.1 Politica de desarrollo seguro: Se deben establecer y aplicar reglas para el desarrollo de
software y de sistemas, a los desarrollos que se dan dentro de la organizacion.

Comentado [UT022]: No corresponde al drea de Sistemas

y Telematica.

Comentado [UT023]: INVEMAR cuenta con Kaspersky 365
para proteger la mensajeria electronica.

Comentado [UT024]: El control pertenece al drea de
gestion contractual

Comentado [UT025]: Se debe realizar un documento con

las caracteristicas que se aceptan o aplican y cuales no, luego
enviar este documento a los proveedores.

(JANER PONTONES)

Comentado [UT026]: Para tal fin se utilizan los controles
de certificados SCL.

Comentado [UT027]: Se tienen VLAN y seguridad
perimetral para esta accion.
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A.14.2.2 Procedimientos de control de cambios en sistemas: Los cambios a los sistemas dentro
del ciclo de vida de desarrollo se deben controlar mediante el uso de procedimientos formales de
control de cambios.

A.14.2.3 Revision técnica de las aplicaciones después de cambios en la plataforma de operacion:
Cuando se cambian las plataformas de operacion, se deben revisar las aplicaciones criticas del
negocio, y ponerlas a prueba para asegurar que no haya impacto adverso en las operaciones o
seguridad de la organizacion.

A.14.2.4 Restricciones en los cambios a los paquetes de software: Se deben desalentar las
modificaciones a los paquetes de software, que se deben limitar a los cambios necesarios, y todos
los cambios se deberian controlar estrictamente.

A.14.2.5 Principios de construccion de sistemas seguros: Se deben establecer, documentar y
mantener principios para la construccion de sistemas seguros, y aplicarlos a cualquier actividad de
implementacién de sistemas de informacién.

A.14.2.6 Ambiente de desarrollo seguro: Las organizaciones deben establecer y proteger
adecuadamente los ambientes de desarrollo seguros para las tareas de desarrollo e integracion de
sistemas que comprendan todo el ciclo de vida de desarrollo de sistemas.

A.14.2.7 Desarrollo contratado externamente: La organizacion debe supervisar y hacer
seguimiento de la actividad de desarrollo de sistemas contratados externamente.

A.14.2.8 Pruebas de seguridad de sistemas: Durante el desarrollo se deben llevar a cabo pruebas
de nacionalidad de la seguridad.

A.14.2.9 Prueba de aceptacion de sistemas: Para los sistemas de informacion nuevos,
actualizaciones y nuevas versiones, se deben establecer programas de prueba para aceptacion y
criterios de aceptacién relacionados.

A.14.3 DATOS DE PRUEBA

A.14.3.1 Proteccion de datos de prueba: Los datos de ensayo se deben seleccionar, proteger y

controlar CUidadOSBmentE.l Comentado [UT028]: Estos controles corresponden al
drea de LABSIS.

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.16.1 GESTION DE INCIDENTES Y MEJORAS EN LA SEGURIDAD DE LA INFORMACION
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%.16.1.1 Responsabilidad y procedimientos: Se deben establecer las responsabilidades y
procedimientos de gestidn para asegurar una respuesta rdpida, eficaz y ordenada a los incidentes
de seguridad de la informacion.

%.16.1.2 Reporte de eventos de seguridad de la informacion: Los eventos de seguridad de la
informacion se deben informar a través de los canales de gestion apropiados, tan pronto como sea
posible.l

%.16.1.3 Reporte de debilidades de seguridad de la informacion: Se debe exigir a todos los
empleados y contratistas que usan los servicios y sistemas de informacion de la organizacién, que
observen e informen cualquier debilidad de seguridad de la informacidn observada o sospechada
en los sistemas o servicios. \

%.16.1.4 Evaluacion de eventos de seguridad de la informacion y decisiones sobre ellos: Los
eventos de seguridad de la informacion se deben evaluar y se deberia decidir si se van a clasificar
como incidentes de seguridad de la informacion.

A.16.1.5 Respuesta a incidentes de seguridad de la informacion: Se debe dar respuesta a los
incidentes de seguridad de la informacién de acuerdo con procedimientos documentados.

A.16.1.6 Aprendizaje obtenido de los incidentes de seguridad de la informacion: El conocimiento
adquirido al analizar y resolver incidentes de seguridad de la informacidn se debe usar para
reducir la posibilidad o el impacto de incidentes futuros.

A.16.1.7 Recoleccion de evidencia: La organizacion debe definir y aplicar procedimientos para la
identificacidn, recoleccién, adquisicién y preservacidn de informacién que pueda servir como
evidencia.

lA.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
CONTINUIDAD DE NEGOCIO

A.17.1 CONTINUIDAD DE SEGURIDAD DE LA INFORMACION

A.17.1.1 Planificacion de la continuidad de la seguridad de la informacion: La organizacion debe
determinar sus requisitos para la seguridad de la informacion y la continuidad de la gestion de la
seguridad de la informacidn en situaciones adversas, por ejemplo, durante una crisis o desastre.
A.17.1.2 Implementacién de la continuidad de la seguridad de la informacién: La organizacion
debe establecer, documentar, implementar y mantener procesos, procedimientos y controles para
asegurar el nivel de continuidad requerido para la seguridad de la informacién durante una
situacion adversa.

A.17.1.3 Verificacidn, revision y evaluacion de la continuidad de la seguridad de la informacion:
La organizacion debe verificar a intervalos regulares los controles de continuidad de la seguridad

Comentado [UT029]: Para el cumplimiento de este
control se cuenta con una guia para la formulacién del plan
de tratamiento de riesgos de seguridad y privacidad de la

\ informacién

Comentado [UT030]: Para esto se tiene una categoria en
el GLPI.

Comentado [UT031]: Se debe incluir en la capacitacion.

Comentado [UT032]: Establecer documento de

declaracion de aplicabilidad del MSPI.

Este no aplica debido a que el instituto no se encuentra

obligado a reportar, ya que no se encuentra en el grupo de
\ infraestructura de Colombia.
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de la informacidn establecidos e implementados, con el fin de asegurar que son validos y eficaces

durante situaciones adversas. ‘ Comentado [UT033]: Se debe revisar estos controles con

las demds areas del INVEMAR.

%.17.2 REDUNDANCIAS

A.17.2.1 Disponibilidad de instalaciones de procesamiento de informacion: Las instalaciones de
procesamiento de informacién se debe implementar con redundancia suficiente para cumplir los

requisitos de disponibilidad. Comentado [UT034]: En el instituto no se esta

implementando la redundancia.
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Se realizo realiz6 un andlisis teniendo en cuenta las sugerencias establecidas en las
normas ISO/IEC 207001 y las ISO 9001 a los siguientes documentos:

Directriz de privacidad, uso y derechos de autor del portal.

Directriz general de seguridad y privacidad de la informacion.

Guia para la formulacion del plan de tratamiento de riesgos de seguridad y privacidad
de la informacion.

Manual de lineamientos de seguridad y privacidad de la informacion.

Se encontré que la directriz de privacidad, uso y derechos de autor del portal, la directriz
general de seguridad y privacidad de la informacion y la guia para la formulacion del plan
de tratamiento de riesgos de seguridad y privacidad de la informacion, estan cumpliendo
con lo indicado por las normas.

Se modifico el manual de lineamientos de seguridad y privacidad de la informacion para
ajustar las politicas y lineamientos a cambios realizados en el instituto. Los cambios
realizados en este fueron:

Creacion nuevos lineamientos a lineamientos de seguridad en la administracion
y uso de contrasefias correspondientes al numero de intentos para inicio de
sesion fallidos.

Eliminacién de los lineamientos de token debido a que el INVEMAR no cuenta
con estos.

Modificacion los lineamientos a 'y b de los lineamientos de seguridad de uso de
periféricos, medios de almacenamiento, discos de red o carpetas virtuales y en
los lineamientos j y k de los lineamientos de seguridad para los equipos
institucionales debido a un cambio en los responsables de estos activos.

Se afladié a documentos relacionados la resolucién 500 de 2021.

También se realiz6 una revision de los informes de auditorias del afio 2021 sobre

el modelo seguridad y privacidad de la informacion (MSPI) para obtener los

controles que se deben implementar para cumplir con la implementacion de este.

Luego de obtener estos se realizé una reunién para establecer que accion se

tomaria ante estos, estas acciones quedaron plasmadas en el documento de

reporte de reunion.

Informe de andlisis de las normativas de la seguridad y privacidad




