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1. PRESENTACION

A partir de la necesidad de proveer un entrenamiento unificado para los nuevos ingenieros del equipo
de Firewall para la camparia de Cisco en Sykes Enterprises, Inc., nace este proyecto basado en los
conocimientos necesarios para la solucion de problemas basicos para el trafico a través de los
Firewalls de la empresa Cisco y los procesos derivados para la resolucion de los casos.

SYKES es una compafiia multinacional, lider en la prestacion de soluciones de marketing digital y
experiencias inteligentes para clientes de las mas grandes compafiias a nivel global. En Colombia,
Sykes tiene camparfias como la de Cisco, donde se proporcionan ingenieros de redes y afines, para la
resolucién de problemas en el area de telematica en el equipo de Technical Assistance Center (TAC).

Sykes es una compafiia que posee politicas de privacidad, y es muy importante la confidencialidad
que brinda a sus clientes en funcion a los proyectos que se desarrollen para ellos, por lo cual, este
proyecto se centra solo en la construccion de la guiay los conocimientos aplicados.

Los conocimientos proporcionados por Cisco para este fin son un conjunto de guias separadas en su
pagina web, que solo incluyen la configuracién basica de los dispositivos, por esto, este proyecto es
de beneficio para Sykes, dado que facilita la instruccion de nuevos ingenieros y explica de manera
unificada los procesos para la resolucion de casos con la informacion provista por Cisco.

Con lo anterior mencionado en mente, este proyecto busca, de manera apropiada, desarrollar una guia
para el entrenamiento de los ingenieros de Sykes en la solucion de problemas basicos con el flujo de
trafico a través de los dispositivos de firewall, aplicando los conocimientos previos en el area de
telemética y los aprendidos durante las practica profesionales en Sykes.

Al concluir el proyecto, se espera tener la guiapara laresolucion de problemas de trafico que atraviesa
los Firewall de Cisco, cumpliendo las recomendaciones de Cisco y los temas necesarios para la
resolucion de estos casos, para que asi se estudie la posibilidad de su implementacion en el
entrenamiento regular de nuevos ingenieros.
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2. OBJETIVOS Y/O FUNCIONES

Describa cual es el objetivo general y los especificos del proyecto) (Recuerde que los objetivos deben
iniciar con un verbo en infinitivo, que implique unaaccion, relacionado con el problema central. Aqui
se debe definir el fin concreto que persigue el trabajo, para que se pueda considerar resuelto el
problema planteado, caracteristicas de los objetivos medibles, alcanzables, ejecutables etc.)

2.1.  Objetivo General:

Desarrollar una guia de entrenamiento para la solucion de problemas basicos en el trafico por medio
de los Firewalls ASA y Firepower

2.2.  Objetivos Especificos:

1. Conlos entrenadoresy lideres de equipo, establecer cuales son los casos que se
presentan con mayor regularidad relacionados con el trafico que pasa por medio de
los Firewalls y establecer uno a uno los procesos basicos que sigue el Firewall en
cada problema que se presente.

2. Determinar las configuraciones del dispositivo que se van a tener en cuenta para la
resolucién de problemas en cada uno de los procesos.

3. Revisar los comandos “show” en el ASAy los ficheros Linux en el Firepower,
para determinar las configuracionesy el estado actual de los dispositivos.

4. De acuerdo con el resultado encontrado en el diagnéstico del dispositivo,
determinar las guias correspondientes basdndonos en diagramade flujo del trafico
en el dispositivo.

5. Confirmarcon los entrenadores y lideres de equipo los parametros requeridos por
la empresa para las guias de entrenamiento.

6. Verificar con los entrenadores y lideres de equipo que las guia 'y los
procedimientosson los apropiados paracada uno de los panoramas planteados y
que cumplen los parametros requeridos por la empresa parauna guia de
entrenamiento.

7. Conformar la guia general que permita la resolucion de cada uno de los problemas
presentados.

Pagina 4 de 13




Informe de Practicas Profesionales como | GYES
Opcion de Grado

2.3.  Funciones del practicante en la organizacion:

Disefiar soluciones de red enfocadas en seguridad para los diferentes clientes de Cisco. De igual forma
verificar que los dispositivos y configuraciones cumplan con los estandares de seguridad requeridos
para garantizar el correcto funcionamiento de las redes.

« Ausistir en las diferentes configuraciones que los clientes desean implementar como:

O

O O O OO O O

O

NAT (Estaticay Dindmica) y PAT.

OSPF, EIGRP, Rutas Estéaticas y demas protocolos de enrutamiento.

DHCP.

Control de acceso (SSH, HTTP, Telnet, etc.).

Subneting.

Listas de acceso a la red (estandar y extendidas) y programacién basada en objetos.
Servidores Syslog y SNMP.

Conexiones basadas en protocolos y puertos de red.

MPF (Modular Policy Framework) y PBR (Policy Based Routing).

» Verificar que los dispositivos de los clientes cuenten con el apropiado cableado segln la

e configuracién que desean y cumplan con los estandares (IEEE 802.3),

» Verificacion de los enlaces de red, tasa de transferencia de datos, estado fisico de los puertos,
temperatura de los disipadores y procesadores, integridad de la base de datos y apropiado
funcionamiento de esta en los dispositivos que estan a su cargo, con el objetivo de prever y/o
corregir fallas en la estructura de red del cliente.
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3. JUSTIFICACION:

Dada la alta demanda por parte de Cisco, la empresa Sykes se encuentra en procesos para la
contratacion de nuevos ingenieros cada semestre para los distintos equipos de la compafiia de Cisco.

En pos de proveer un entrenamiento apropiado, cada entrenador de la camparia de Cisco prepara un
conjunto de tematicas correspondientes a los temas que aseguren todos los procesos que se soportan
en cada equipo, y proceden a la adaptacién de las guias de Cisco para afadir procesos y
procedimientos no incluidos en las guias que ayudan al diagnostico y resolucion de problemas.

Al momento de publicado este documento, el equipo de Firewall, no posee una guia para la solucién
de problemas con el trafico que pasa a través de los Firewalls. Este hecho hace que estos casos, sean
un fuerte punto de escalacion dado que muchos ingenieros no tienen una guia apropiada que les
permita consultar esta tematica en profundidad y deben proceder a realizar investigaciones mas
exhaustivas con sus Lideres de Escalacion e Ingenieros Superiores.

Para que Sykes proporcione a Cisco y a sus clientes una experiencia apropiada, se le requiere a los
ingenieros manejar unos tiempos para la resolucion de casos de menos de 10 dias, y las escalaciones
son el principal factor que retrasa la resolucion de los casos.

Con esto en mente nace este proyecto para el desarrollo de una guia para la solucion de problemas

con el tréfico que pasa a través de los Firewalls que incluya el andlisis de los problemas mas
comunes, Y las investigaciones pertinentes en cada uno de los casos.
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4. GENERALIDADES DE LA EMPRESA:

Sykes fue fundada en 1977 por John H. Sykes en Charlotte, Carolina del Norte, para brindar
servicios de ingenieria y disefio a grandes corporaciones.

Desde hace mas de 5 afios, Sykes provee equipos de ingenieros para el soporte técnico en
muchas tecnologias de Cisco.

Cisco Systems fue fundada en 1984 por un grupo pequefio de cientificos de la Universidad
de Stanford y actualmente es el lider del mercado en diversas areas, tales como routing y
switching, comunicaciones unificadas, soluciones inaldmbricas y seguridad.

Ademas de desarrollar el hardware de sus equipos, Cisco Systems también se ocupa de
desarrollar su propio software de gestion y configuracién de los mismos.

En 2005, Cisco introdujo un dispositivo Firewall fisico basado en Linux conocido con el
nombre de Cisco Adaptive Security Appliance o Cisco ASA.

Sourcefire creo otros dispositivos de Firewall fisicos creando una version comercial de Snort,
y afios més tarde, Cisco compraria Sourcefire en Julio de 2013 y aplicaria estas tecnologias
a sus propios dispositivos, dando origen a los Firepower modernos.

Cuando Sykes comenz0 a trabajar para Cisco, nacio el programa SYKES Tech Academy
como un proyecto paracrear una "fabrica de ingenieros” para proporcionar un flujo constante
de talento para Cisco que pudierasuplir la demanda.

En SYKES Tech Academy se encargan de que los ingenieros tengan conocimientos clave en
CCNA, LINUX, y programacién.

Para trabajar en una tecnologia del equipo de TAC, Sykes requiere que se completen los
cursosde CCNA de SYKES Tech Academy, 1-3mesesde trainingde latecnologia especifica
a desempefiar, validacion de los conocimientos de inglés, y un periodo de tiempo de prueba
con casos basicos.

Cada vez que el los clientes abren un requerimiento con Cisco se crea un tiquete con los
ingenieros llamados casos. La calificacion de los casos es determinada por métricas
prefijadas por nuestros jefes directos para asegurar la resolucién de casos de manera rapida
y eficaz.
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5. SITUACION ACTUAL
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Figura 1. Diagrama de causa y efecto
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6. BASES TEORICAS RELACIONADAS

Telematica y Telecomunicaciones: La base principal de conocimientos requeridos por la
empresa, una gran herramienta que me brind6 la universidad ya que todos los
conocimientos requeridos para estar en Cisco son enbase a la Telematica.

Metodologia de investigacion y Seminario: Fundamental para la creacion de esta guiay
fueron conocimientos importantes para el desarrollo de mis conocimientosen la empresay
como ingeniero.

Etica Profesional: Imprescindible parala empresa y parami como ingeniero, fueron

conocimientos de suma importancia, ya que bien aplicada hacen destacar a mi como
ingeniero y deja en buen nombre a la universidad
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7. DESARROLLO DE ACTIVIDADES:

Investigar las herramientas, comandos y procedimientos para la revision de problemas
con trafico que pasa atreves de un Firewall.

En la primera semana se procedié a consultar las guias publicas de Cisco, los libros de
conocimientossimples y complejos de Networking de Cisco, las bases de datos internas, los
registros de casos previos, los lideres de escalacion y los ingenieros superiores.

De esta interaccion se determin6 que hay 8 fases principales en el trafico de datos en los
Firepowers, determinamos los pasos pertinentes para la resolucion de algunos problemas en
los ASA vy Firepower relacionados con la guia, tomamos los diagramas de flujo de los
Firepower de Cisco, y reunimos informacion del funcionamiento de los motores que
componen el Firewall.

>

< Snort engine Snort Verdict 1

i . . egress
intorface,  LINA engine 1 LINA engine nterface

Figura 2. llustracién de la interaccién entre el motor LINAy Snort

Snort
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__DROP Policy o Snort Verdict baoe oRay
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Y

Analyze

DefragPolicy VPN Decrypt

Figura 3. Diagrama de flujo de los Firewalls de Cisco
Organizar estos conocimientos por orden de prioridad.

A lo largo de la segunda semana se procedid a dividir las guias y procedimientos
anteriormente descritos basandonos en el diagrama de flujo del Firewall.

En el andlisis de paquetes para esta guia, se analizan los procesos en el siguiente orden:

1. Interface de ingreso y salida
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Un-Nat

Politica de Prefiltrado y Preprocesado

Listas de control de acceso de capa 3y capa 4
Politica de inteligencia de seguridad (SI policy)
Politica de control de acceso

Politica de intrusion

NAT

Enrutamiento en capa 3

© o N bk N

10. Enrutamiento en capa 2

A su vez cada analisis se revisara la configuracion por parte del cliente primeroyy el analisis de errores
en el hardware y version del dispositivo después.

Desarrollar como estas guias deben usarse para para la solucion de los problemas maés
comunes y que componentes tiene que tenerse en cuenta.

Durante la segunda y tercera semana, se procedi6 la construccion de la guia incorporando los
procedimientos parala revision de cada uno de los procesos anteriormente descritos, y se
incorporo un sistema de pasos a seguir para los casos mas comunes.

Apoyo y aprobacion de superiores en estructurar la guia.

Durante la segunda y tercera se consulto con mis superiores para asegurar que los
conocimientos recolectados eran los requeridos para la resolucion de los problemas anterior
mente planteados y se presento un boceto de la guia a presentar en el proyecto.

Desarrollo y estructuracién de la Guia.

De la tercera semana en adelante, se procedié con la construccion de la guia de manera que
losconocimientos fueranrelacionados entre si. Esto crearia la guia unificadaque se requeriria
para la implementacién en el programa de entrenamiento de los nuevos ingenieros en el
equipo de Firewall en la campafia de Cisco dentro de Sykes.

Consolidacién de Guiasy correccion de errores.
Paralelamente a la construccion de la guia, se trabajé en la correccion de errores y la verificacion de

los principios descritos en esta para la resolucion de casos para su posterior revision y correccion de
errores por parte de los ingenieros superiores y lideres de equipo para confirmar que la guia.
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8. CRONOGRAMA:

De acuerdo a las funciones y las actividades realizadas ubiquelas a través de un diagrama de
Gantt (ver ejemplo)

SEMANAS
11213lal5]6[7[8] o0 11| 2] 13[4 15[ 16

FASES ACTIVIDAD

Investigar la documentacién de Ciscoy las Bases de datos
FASE | | internas con respecto a la resolucién de problemas con
tréfico que pasa a través de los Firepower que soportamos.

Organizar la informacién pororden de prioridad

FASEII basandome en los diagramas de flujo recolectados
Desarrollar como estas guias deben usarse de forma
FASE conjunta para lasolucion de los problemas méas comunes.
1 Apoyo y aprobacion de superiores en estructurar la guia.
Desarrollo y estructuracién de la guia
FIA\?E Consolidacion de guias y correccion de errores.

9. CONCLUSIONES Y LINEASFUTURAS

Al concluir la guia de entrenamiento para la solucion de problemas béasicos con el trafico a
través de los Firewalls, se espera que tenga acogida por parte del jefe inmediato y por las
demas personas al interior de la empresa, para que se evalle la posibilidad de una
implementacion en el programa de entrenamiento de los nuevos ingenieros en un futuro
cercano.

Pégina 12 de 13




Informe de Précticas Profesionales como SYKES
Opcion de Grado

10.BIBLIOGRAFIA

1. Rajib Nazmul (2022). CCNP Security Cisco Secure Firewall and Intrusion
Prevention System Official Cert Guide 1st Edition. Cisco Press.

2. Odom, Wendell (2019). CCNA 200-301 Official Cert Guide, Volume 1 1st Edicién.
Cisco Press.

3. Cisco System Inc, (s.f.). Firepower Data Path Troubleshooting: Overview.
Recuperado el Julio 8 de 2019 de
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214572-
firepower-data-path-troubleshooting-ove.html

4. Cisco System Inc, (s.f.). Firepower Data Path Troubleshooting Phase 1: Packet
Ingress. Recuperado el Julio 8 de 2019 de
https://www.cisco.com/c/en/us/support/docs/security/firepower -ngfw/214574-
firepower-data-path-troubleshooting-phas.html

5. Cisco System Inc, (s.f.). Firepower Data Path Troubleshooting Phase 2: DAQ
Layer. Recuperado el Julio 8 de 2019 de
https://www.cisco.com/c/en/us/support/docs/security/firepower -ngfw/214575-
firepower-data-path-troubleshooting-phas.html

6. Cisco System Inc, (s.f.). Firepower Data Path Troubleshooting Phase 3: Security
Intelligence. Recuperado el Julio 8 de 2019 de
https://www.cisco.com/c/en/us/support/docs/security/firepower -ngfw/214576-
firepower-data-path-troubleshooting-phas.html

7. Cisco System Inc, (s.f.). Firepower Data Path Troubleshooting Phase 4: Access
Control Policy. Recuperado el Julio 8 de 2019 de
https://www.cisco.com/c/en/us/support/docs/security/firepower -ngfw/214577 -
firepower-data-path-troubleshooting-phas.html

8. Cisco System Inc, (s.f.). Firepower Data Path Troubleshooting Phase 7: Intrusion
Policy. Recuperado el Julio 8 de 2019 de
https://www.cisco.com/c/en/us/support/docs/security/firepower -ngfw/214609-
firepower-data-path-troubleshooting-phas.html

9. Cisco System Inc, (s.f.). Firepower Data Path Troubleshooting Phase 8: Network
Analysis Policy. Recuperado el Julio 8 de 2019 de
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214610-
firepower-data-path-troubleshooting-phas.html

Péagina 13 de 13



https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214574-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214574-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214575-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214575-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214576-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214576-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214577-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214577-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214609-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214609-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214610-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214610-firepower-data-path-troubleshooting-phas.html

